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Telecos Sense Fronteres está implicado en el proyecto de Sistema de 
Telemedicina del Atlántico Sur (STAS), este proyecto consta de ir 
construyendo, en diversas fases, una red de banda ancha para la Región 
Autónoma Atlántico Sur (RAAS). La finalidad de esta red es comunicar todas 
las comunidades incomunicadas con el hospital general de Bluefields.  
 
Este proyecto final de carrera consta de dos partes, la primera hace referencia 
a la implantación en zona de la primera fase del “Plan de telecomunicaciones 
para la región del kukra river”. Y la segunda parte es el estudio y creación de 
una infraestructura en el hospital de Bluefields. 
 
La implantación de la primera fase del “Plan de telecomunicaciones para la 
región del kukra river” trataba de construir un radioenlace punto a punto, entre 
la comunidad de la Aurora y el hospital, mediante unos equipos Wi-Fi. Entre 
estos dos puntos había  33 km de distancia.  
 
La segunda parte, consta del estudio para realizar la construcción de una 
infraestructura de cableado estructurado, para el hospital de Bluefields. La 
creación de esta es necesaria si se quiere llevar a cabo más uniones entre 
comunidades y hospital, ya que en estos momentos es inexistente. En estos 
momentos, en el hospital de la capital de la RAAS, únicamente cuentan con 
cuatro ordenadores sin infraestructura y una conexión compartida a Internet. 
 
La implantación del sistema punto a punto fue ejecutada con éxito, y se vio la 
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Sistema de Telemedicina para el Atlántico Sur (STAS) is a telemedicine project 
managed by Telecos Sense Fronteres  in the Región Autónoma Atlántico Sur 
(RAAS) of Nicaragua. The aim of this project is to create a broadband network 
infraestructure connecting the "Hospital Regional Ernesto Sequeira" (HRES) in 
Bluefields with all the currently isolated rural communities. This project will be 
executed in several steps, being the present document the second step of the 
total work. 
 
The present document is composed by two different sections: A first section 
refers to the deployment of the fist step of the telemedicine project, included in 
the "Plan de telecomunicaciones para la región del Kukra River". The second 
section includes the study and design of a data-network infrastructure in the 
HRES. 
 
The introduction of the first phase of the “Plan de telecomunicaciones para la 
región del kukra river” trying to build a radio relay point to point, among the 
community of Aurora and the hospital, through a Wi-Fi equipment. Between 
these two points were 33 km away.  
 
The second section includes a structured cabling infrastructure design project 
for the HRES in Bluefields. This step is necessary in order to allow future new 
links between the rural communities and the HRES, because the Hospital is 
currently not provided of a basic data infrastructure. 
 
The point-to-point radio-link was successfully implemented, and is being used 
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Este proyecto pretende dar continuidad a la primera fase de un proyecto global 
llamado “Sistema de Telemedicina del Atlántico Sur” (STAS). La primera 
fase de este proyecto, “Plan de Telecomunicaciones para la región del 
kukra river. Fase I”, fue realizada en  febrero del 2006 por los estudiantes de 
la EPSC  Antonio Pulido Rodríguez y Albert Torró Vilert (Ver [1]). 
 
El proyecto STAS, pretende comunicar pequeños centros de salud de las 
comunidades de la Región Autónoma Atlántica Sur (RAAS de ahora en 
adelante) con el  Hospital Regional Ernesto Sequeira (HRES) de Bluefields 
mediante una red informática. 
 
La RAAS es una región autónoma de Nicaragua, de unos 270.000 habitantes 
en una extensión geográfica parecida a Cataluña, de 27.000 kilómetros 
cuadrados, el 21,1% del territorio nacional. A parte de ser una  zona pobre muy 
desatendida por su gobierno tiene otro gran problema, el aislamiento del resto 
del país por carreteras. Hay una única carretera para llegar hasta la capital, 
Managua, pero no llega a Bluefields. La otra forma de llegar es por medio de 
avioneta, un medio caro teniendo en cuenta la situación económica de las 
personas del pueblo. Entre algunas comunidades la forma de comunicación 
terrestre es imposible y se tiene que realizar mediante transporte marítimo. 
 
La necesidad de comunicar telematicamente los diferentes centros de salud 
con el HRES, es primordial en una zona donde la comunicación terrestre es 
casi inexistente o de muy poca efectividad a la hora de salvar vidas. Las 
nuevas tecnologías de la información y comunicación (TIC) deben y tienen que 
facilitar la situación de resolución de esta problemática, en la medida que les 
toca. 
 
En la primera fase colaboraron ONG’s tales como DESOS opción solidaria, 
Raíces solidarias, Telecos Sense Fronteres (TSF) y entidades como en 
Ministerio de Salud de Nicaragua (MINSA). La implantación de esta primera 
fase fue posible gracias a los estudios realizados por diversos proyectos:  
 
“Plan de telecomunicaciones para la región del Kukra River” de Antonio 
Pulido Rodríguez y Albert Torró Vilert y “Diseño de un sistema punto a punto 
vía radioenlace en entornos rurales  orientado a aplicaciones de 
telemedicina” de Carlos García Poy (Ver [2]).  
 
En el año 2006 cooperantes de TSF, fueron a realizar la primera fase de este 
proyecto a Nicaragua. Por motivos burocráticos se quedó totalmente 
paralizado, y  tuvieron que regresar sin poder realizar la implantación de este 
en la zona. En enero de 2008 se establecieron nuevamente relaciones con el 
MINSA. De este modo, esta primera fase se pudo volver a activar y realizar. El 
presente proyecto incluye la memoria de instalación de la primera fase. 
 
  
La segunda fase del proyecto STAS, “Plan de telecomunicaciones para la 
región del kukra river. Fase II” consta de dos partes, la primera de la 
implantación  y supervisión de la fase I  y la segunda parte es crear la 
infraestructura necesaria para  que todas las comunicaciones futuras sean 
factibles y funcionales tecnológicamente hablando. 
 
Las necesidades de cablear el HRES son evidentes, debido a que no está 
dotado de la infraestructura necesaria para soportar un gran número de 
comunicaciones. El objetivo principal es dotarlo del cableado  según sus 
necesidades actuales y futuras. 
 
Otro de los objetivos que se plantean es dotar a esta red de una infraestructura 
informática potente, como es la utilización de un servidor propio de correo 
electrónico  para todos los médicos de la región en la que se implante esta 
tecnología, servicio de seguridad mediante cortafuegos  o un servidor de 
nombres (DNS).  
 
Una vez se tenga realizada la infraestructura básica para poder soportar 
nuevas uniones de las diferentes comunidades  se intentara priorizar las 
comunidades con mayor  necesidad y/o urgencia para unirse a la red de 
telemedicina creada. 
 
En la siguiente tabla se muestra (situación en Febrero 2008) la situación de las 
comunidades rurales de la región de la RAAS, respecto a las comunicaciones 
con el SILAIS que a su vez lo comunica al HRES. 
 
Tabla 1. Comunicación de las comunidades con el hospital 
 
RADIOS 
BANDA ENERGIA Nº UNIDAD UBICACION MUNICIPIO 
VHF HF PANEL SOLAR 
1 C/S Ethel Kandler Urbano Corn Island    
2 P/S Islita Rural Corn Island    
3 C/S Ausberto Gutiérrez Rural L.C.R.G. 1 1 1 
4 P/S San Pedro del Norte Rural L.C.R.G.  1 1 
5 P/S Makantaka Rural L.C.R.G. 1  1 
6 P/S Tumarin Rural L.C.R.G.    
7 C/S Juan M. Morales Urbano Bluefields    
8 P/S Jefrry Gordon Urbano Bluefields    
9 P/S Pancasán Urbano Bluefields    
10 P/S Bluff Rural Bluefields    
11 P/S Lea Brake Urbano Bluefields    
12 San Francisco Kukrariver Rural Bluefields 1  1 
13 Rama Kay Rural Bluefields    
14 Monkey Point Rural Bluefields    
15 Punta Gorda Rural Bluefields  1 1 
16 C/S Perla M. Norori Urbano L/ Perlas 1  1 
17 P/S Halouver Urbano L/ Perlas    
18 P/S Brown Bank Rural L/ Perlas    
19 P/S Orinoco Rural L/ Perlas 1  1 
20 P/S Pueblo Nuevo Rural L/ Perlas 1  1 
21 P/S Marshall Point Rural L/ Perlas    
22 P/S Kashkabila Rural L/ Perlas    
Plan de telecomunicaciones para la región del Kukra River. Fase II  9 
23 P/S Tasbapounie Rural L/ Perlas 1  1 
24 C/S Milton Rocha Urbano Kukra Hill 1   
25 P/S Samuel Law Rural Kukra Hill 1   
26 P/S Río Kama Rural Kukra Hill 1   
27 P/S Big Lagoon Rural Kukra Hill 1   
28 P/S La Fonseca Rural Kukra Hill 1   
29 C/S Miguel A. Plazaola Rural Tortuguero 1  1 
30 P/S San Antonio Rural Tortuguero 1 1  
31 C/S Mildred Salazar Rural Karawala 1  1 
32 P/S Sandy Bay Rural Karawala 1   
33 P/S Kara Rural Karawala 1   
34 SILAIS SEDE Urbano Bluefields 1  1 
 
 
Otro factor muy importante a la hora de priorizar la necesidad de las 
comunidades es el transporte, si es vía marítima se debe valorar la distancia en 
horas y el consumo de combustible fósil, para ellos no es  fácil obtenerlo (por el 
precio del galón). 
 
Esta segunda fase  surgió  después de haber implantado el primer radioenlace 
en la zona. Se pudo ver y corroborar la utilidad que se le llegaba a dar a lo 
construido, de esta forma, las TIC elimina la barrera de la distancia entre centro 
de salud y el hospital central de la región, algo muy importante en la situación 






La RAAS es una región situada al Sur-Este de Nicaragua, envuelta por otras 
comunidades y el mar Atlántico. Por la parte del norte toca con la Región 
Autónoma Atlántico Norte (RAAN) en la parte interior del país toca con la 
comunidad de Matagalpa y Chontales. Por  la parte del sur lo limita la 
comunidad de Río San Juan. 
 
La capital de la RAAS es Bluefields, situada en la zona del Atlántico. Tiene una 
extensión de unos  4000 kilómetros cuadrados. Delimitado por el norte por el 
municipio de Kukra Hill, por el sur por los municipios de San Juan del Norte y el 
Castillo, por el oeste por los municipios de Rama y Nueva Guinea y por el Este 
por el océano Atlántico (mar caribe).  Esta ubicado entre las coordenadas 12º 






























Fig.1 Mapa de las diferentes regiones de Nicaragua 
 
Una forma para llegar hasta Bluefields es coger una avioneta en Managua,  
tiene una durada de vuelo de una hora aproximadamente y la otra manera es  
una combinación de acceso terrestre y marítimo: la carretera  de Managua a 
Rama (incluyendo hasta el Rama, Muelle de los Bueyes y Nueva Guinea) y por 
vía marítima sobre el Río Escondido se tarda aproximadamente dos días. 
 
La orografía de la zona  va desde los 0 hasta los 700 metros sobre el nivel del 
mar. Hay grandes extensiones de terreno muy llanas, sin montañas 
obstaculizando la visión directa. Justo al lado de la ciudad de Bluefields hay 
una montaña llamada “Cerro Aberdeen” de unos 300 m de altura, sin ninguna 
otra montaña a su alrededor. Esta montaña es utilizada por su elevación para 
el tema de las telecomunicaciones.  
 
 
CAPÍTULO 1.  EJECUCIÓN DE LA FASE I 
 
1.1. Situación de la Fase I 
 
 
El proyecto de “Plan de telecomunicaciones para la región del Kuckra 
River” nació en 2006, tras estudiar la  grave situación de incomunicación que 
sufría la comunidad de San Francisco (La Aurora)  con el resto de 
comunidades o el Hospital Regional Ernesto Blanco Sequeiro de Bluefields. Se 
detectó el problema de la incomunicación  en el campo de las TIC. 
 
Se contactó con las diferentes ONG’s que actuaban en la zona (DESOS opción 
solidaria y Raíces solidarias) y se pudo planear  y llevar a cabo la primera parte 
del proyecto. 
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Después de la primera visita a la región  y de ponerse en contacto con las 
entidades interesadas en la mejora de este problema se diseñó el proyecto con  
distintas fases a realizar. 
 
 
Fase I -Comunicación entre el Puesto de salud de La Aurora con 
el Hospital de Bluefields. 
 
Fase II -Comunicación del Hospital de Bluefields con la red de 
telemedicina TM-64. 
 
Fase III -Aprovisionamiento de un pequeño sistema de telefonía 
pública. 
  
Fase IV -Instalación de una sala informática en la escuela de la 
Aurora. 
 
Fase V -Extensión de la red telefónica a las otras comunidades. 
 
Fase VII -Crear  un sistema de radio FM comunitario. 
 




En el año 2006 se fue a realizar la implantación de la Fase I  a la región de la 
RAAS, tal y como estaba previsto. La implantación de esta fase la  llevarían a 
término unos cooperantes de TSF. La implantación consistía en  conectar el 
Hospital de Bluefields  mediante un repetidor, situado en el Cerro Aberdeen, 
con la comunidad de la  Aurora. La conexión se realizaría mediante un router y 
un Access Point para conectar el enlace corto, y para el enlace largo dos VIP’s. 
 
Los equipos que se tenían que instalar el las diferentes zonas tenían que ser 
alimentados mediante corriente eléctrica. En el Hospital de Bluefields no había 
ningún problema para encontrar puntos de alimentación, al igual que en el 
Cerro Aberdeen, Enitel (empresa de telefonía) nos permitía colocar los equipos 
en las torres de comunicación con  alimentación, el problema venia a la hora de 
suministrar energía a los equipos situados en la comunidad de la Aurora. Para 
resolver este problema se decidió incorporar un sistema de alimentación 
autónomo mediante la utilización de energía solar. 
 
Cuando los cooperantes  de TSF  llegaron a Bluefields para empezar la 
ejecución de la primara fase del proyecto, se encontraron  que tenían un gran 
problema. Todo el material que se había mandado desde España hacia 
Bluefields había sido retenido en las aduanas. Los cooperantes se vieron en 
una situación terrible, se habían quedado sin el material para realizar la 
ejecución. No tenían los equipos de radiocomunicación ni las antenas para 
realizar el enlace. Tras muchas  negociaciones por medio del personal de 
DESOS Opción Solidaria y de ellos mismos, después de un largo periodo 
  
vieron que era imposible que la aduana les entregase el material para proseguir 
con la ejecución del proyecto.  
 
La parte de la alimentación con los paneles solares si que pudieron realizarla. 
Se fue a la comunidad de la Aurora y se les conecto los paneles solares a unas 
baterías. Gracias a está instalación el centro de salud pudo empezar a asistir 
los partos de las mujeres con luz (antes el doctor se valía solo de  un foco). 
 
Desafortunadamente los compañeros de TSF  tuvieron que regresar a España 
sin poder cumplir los objetivos planteados. Por culpa de la burocracia se 
quedaron con mal sabor de boca, al no poder terminar el trabajo por el cual se 
habían  desplazaron hasta allí. 
 
A finales  de Enero de 2008, se informó a TSF que todo el material que 
anteriormente estaba retenido en las aduanas se había liberado. Por tanto el 
proyecto  “Plan de telecomunicaciones para la región del Kuckra River 
Fase I” se vio nuevamente impulsado hacia adelante. Después de conocer la 
noticia se decidió mandar a los cooperantes para realizar el trabajo de la 
implantación del sistema en la región, lo más pronto posible. 
 
Esta vez no pudieron ser los mismos cooperantes de TSF que se fueron a 
realizar la implantación del proyecto, en esta ocasión se desplazaron hasta la 
zona Rafael Pous (Director de  TSF  y profesor de la EPSC), Joan Melià  y Lluc 
Febrer (cooperantes y estudiantes de la EPSC) 
 
Uno de los miedos  que flotaban en el ambiente era el de transporte de todo el 
material necesario para la construcción de este radio-enlace. El último grupo de 
expedición decía que  enviar el material por correo no era una buena solución. 
Se votó la solución del transporte como equipaje de mano con la consecuencia 
de pasar por aduanas del aeropuerto. 
 
Se cargaron dos maletas, tamaño medio, con todo el material. El material 
necesario para realizar esta opción del proyecto, pero también, material para 
un plan alternativo, “Plan B”, por si en las aduanas se quedaba parte del 
material necesario. 
 
Cada maleta albergaba el material necesario para realizar una opción del 
proyecto (la suerte influye en las aduanas, se debe pulsar un botón al pasar por 
las aduanas, si este sale verde, pasas. Si sale rojo, debes parar y esperar el 
registro). 
 
El plan B, no era un plan con tantas garantías de funcionamiento a largo plazo, 
pero era un plan por si  fallaba el transporte del material. 
 
EL plan B contemplaba el primer enlace (HRES-Cerro Aberdeen) mediante un 
router inalámbrico y un Access Point también inalámbrico. El router se 
colocaría en HRES y el Access point en el Cerro Aberdeen.  
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El Access Point  se conectaría al HRES por una de sus dos antenas y con la 
otra se conectaría a la Aurora. Se realizaron unas pruebas previas al viaje, para 
determinar si el plan B era viable o no (Ver anexo I). 
 
 
1.2. Modificaciones realizadas  
 
 
Es normal que  un proyecto sufra modificaciones desde su fase de diseño  
hasta que se lleva a término su ejecución material. Las modificaciones sufridas 
durante este proceso pueden ser debidas a cambios de ideas,  que implican 
cambios en el proyecto porque no se adecuan bien  al anterior, también pueden 
haber modificaciones por errores de planificación o por otras causas. 
 
Una de las diferencias o modificaciones más importantes   que se  realizaron  
fue la introducción de una centralita telefónica y sus terminales, la 
incorporación de un nuevo VIP y la eliminación de  un servidor Asterisk. 
 
En su momento TSF pensó que sería mucho más interesante hacer este 
diseño, con  una centralita telefónica profesional con dos terminales de VoIP y 
eliminar el servidor de VoIP.  Se partió de la base de que es un país en vías de 
desarrollo con todo lo que esto conlleva en tecnología informática y 
comprensión de estas.  Más concretamente se creyó que podría haber algunos 
problemas a la hora de manejar el ordenador (computador) y sobre todo, que 
era un sistema que necesitaba un mantenimiento mínimo. Por estas razones se 
decidió cambiar este sistema por uno más sencillo y más robusto a la hora de 
realizar el mantenimiento. Un sistema que todo el mundo pudiera entender y 
sobre todo que fuera utilizado por cualquier persona teniendo en cuenta  la 
brecha tecnológica en la que viven. Por esto se  pensó en un teléfono, que  es 
algo que la mayoría de personas sabe utilizar y no tiene mantenimiento.  
 
Con la incorporación del teléfono IP, TSF pensó que si se colocaba una 
centralita telefónica profesional, la calidad del proyecto mejoraría porque seria 
un sistema casi autónomo y con un mantenimiento mínimo. Al incorporar la 
centralita vimos que no hacia falta el servidor Asterisk de VoIP (aunque tiene 
grandes ventajas, como pueden ser  la escalabilidad para crear nuevas cuentas 
o para realizar una conexión hacia el exterior, modulando la señal IP en señal 
analógica, utilizando tarjetas de conversión).  
 
Se creyó que si se substituía al router y al Access Point por el VIP daría mucha 
más estabilidad a largo plazo  a la red. Por este motivo se  incorporó otro VIP 
para que la red fuera más homogénea, más robusta y más segura. Estos 
elementos son muy resistentes a la intemperie. Son unos elementos estancos 





1.2.1. Centralita PBX, centralita telefónica de VoIP 
 
La centralita telefónica que se propuso es la SPA 9000 de LinkSys.  Es una 
solución  empresarial buena para las condiciones o necesidades concretas del 
proyecto. Es de  una respetable marca de productos de red, con una larga 
carrera y con muy buenos resultados.  Este  aparato es mucho más barato que  
un ordenador y tiene un mantenimiento más sencillo.  Su instalación es también 
mucho más sencilla (Ver anexo II) y sobre todo es una solución mucho más 
robusta que  no depender de un ordenador con un S.O. y que a su vez, 
depende de otro programa. 
 
La centralita telefónica tiene capacidad  para 2 teléfonos analógicos y 4 línea IP 
ampliables a 16 con una simple actualización de software. Tiene dos 
conexiones Ethernet, una WAN y la otra LAN, son independientes una de la 
otra, también dispone de dos conexiones RJ11 para teléfonos analógicos 
















Fig. 1.1 Posible red creada con una centralita telefónica IP. 
 
 
La centralita SPA 9000 se puede configurar  a través de Web, http (encriptación 
a 256 bits) o https. Los teléfonos que son compatibles con el protocolo SIP 
(Session Initiation Protocol) se auto-detectan y se registran solos, gracias a un 
servidor interno de registro que tiene la centralita. Define diferentes niveles de 
seguridad Web, para distintos usuarios (usuario y administrador) y consta de un 
servidor SIP en su interior.  Las rutas de las llamadas pueden ser configuradas 
por diferentes parámetros, como pueden ser, menor coste de saltos (hops) o 
por múltiples miembros para una línea. Se le pueden configurar distintas 
melodías  de tono, se pueden descargar en la página de Linksys. Esta 
centralita soporta tanto los protocolos SIP de la versión uno como la segunda 
versión.  
 
Los parámetros que utiliza para la codificación de la voz  están entre  los 
estándares G.711 (A-low µ-low),  G.726 (16/24/32/40 Kbps), G.729A, G.723.1 
(6,3 Kbps y 5,3 Kbps). Esta preparada, de momento, para soportar la versión 
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Ipv4, pero en un futuro próximo cuando se empiece a utilizar la nueva versión 
de las direcciones IP, tan solo hará falta una actualización de protocolo IP. 
 
Utiliza un transformador bipolar de corriente alterna de 100-240 V para 5 V DC 
con un máximo de 2.0 A. 
 
Esta centralita se  situó físicamente en el Cerro Aberdeen, en Bluefields.  Se 
decidió mantenerla en las instalaciones de Enitel. En el Hospital de Bluefields 
es corriente que haya apagones y subidas de tensión y en la Aurora es un 
elemento más que consume corriente. Aparte, en este  lugar la gente ajena  no 
tiene fácil acceso. Por estas razones se mantuvo en las instalaciones de Enitel.  
 
Enitel  nos facilitó un lugar para dejar algunos componentes electrónicos y para 
colocar las antenas. Las instalaciones son muy seguras (comparadas con el 
HRES y la Aurora) y están habilitadas para albergar aparatos electrónicos, ya 
que tiene las condiciones ambiéntales adecuadas, de temperatura y humedad. 
A parte de estas características, están protegidas por guardias de seguridad, 
es decir, que es un lugar seguro para dejar la centralita telefónica. 
 
 
1.2.2. Teléfonos IP 
 
Estos teléfonos son llamados teléfonos IP porque no se conectan a una red 
telefónica normal (TB), sino que lo hacen a una red IP, mediante un cable 
Ethernet (RJ 45). Este teléfono es de la marca LinkSys, más concretamente el 
modelo SPA-922 Business IP Phone.  
 
Una de las características de este teléfono es que utiliza el protocolo SIP, 
puede funcionar con el estándar IEEE 802.3 af PoE. Tiene un pequeño ‘Switch’ 
en su interior que le permite conectarse a la red IP y que a él se conecte un PC 












Fig. 1.2 Teléfono IP utilizado para los dos puntos finales de la red. 
 
 
Este aparato tiene una pantalla de cristal líquido (LCD) con gráficos de alta 
resolución, que tiene unas dimensiones de 128X64, por  donde se visualizará  
el menú (anexo II).  Es posible conectar al terminal un micrófono-auricular para 
  
poder atender mejor las consultas telefónicas, el punto para conectarlo (jack) 
tiene un diámetro de 2.5 mm.  
 
Este terminal está pensado para empresas,  puede tener dos llamadas activa, 
una en ejecución y la otra en espera, realizar una multiconferencia de hasta 
tres, puede desviar llamadas telefónicas a otra extensión o departamento. A las 
llamadas en espera se le puede poner música para crear un ambiente más 
agradable y se puede seleccionar un tono distinto para cada línea disponible. 
 
En la pantalla LCD mientras dura una llamada se puede observar el tiempo que  
se lleva atendiéndola, de quien es la llama (nombre preconfigurado), el número 
des de  donde llama, cual es nuestra extensión y nuestro nombre. Tiene un 
indicador en la pantalla que nos avisará si han llamado y no hemos podido 
responder. Este teléfono tiene un apartado donde se pueden visualizar todas 
las llamadas realizadas, recibidas y no atendidas (podemos almacenar cien 
llamadas). 
 
Las llamadas que se realicen se envían encriptadas por mayor seguridad 
utilizando un RTP seguro (PRE-estándar). Para conectarse al terminal hay 
distintas formas de hacerlo, como puede ser por el navegador, utilizando el 
protocolo seguro, http o el HTTPS. También se puede conectar por TFTP 
(Trivial File Transfer Protocol) que utiliza el puerto 69 UDP.  
 
Estos teléfonos IP se pueden registrar automáticamente con los servidores 
Proxy SIP.  Utiliza la versión de IP antigua la Ipv4, pero se puede actualizar a la 
versión moderna, la Ipv6. Tiene un buffer interno para los problemas del Jitter. 
Los algoritmos utilizados para la codificación de la voz son los típicos en estos 
casos G.711 (A-low µ-low),  G.726 (16/24/32/40 Kbps), G.729A, G.723.1 (6,3 
Kbps y 5,3 Kbps). 
 
 
1.2.3. Conexión VIP 110-24 
 
En este caso la modificación se refiere a la metodología utilizada para conectar 
el Hospital de Bluefields con el Cerro Aberdeen. La forma en la que TSF tenía 
prevista la conexión para este enlace  era mediante un router y un Access 
Point. Antes de realizar la ejecución del proyecto se planteó emplear otro VIP 
para realizar este enlace más homogéneo con el otro. Al utilizar el VIP 110-24 
(Anexo II) tendríamos una red mucho más estable y más segura en varios 
aspectos. Estos aparatos, como ya se ha comentado más arriba, están 
preparados para soportar condiciones ambientales adversas, ya que sus 
componentes electrónicos vitales se encuentran dentro de una caja metálica 
estanca  y hermética que impide que los elementos se estropeen con el agua o 
con la radiación solar.  Estos equipos están pensados para ponerse justo al 
lado de la antena para no perder potencia (pérdida por longitudes de cable 
coaxial,  por estado del mismo cable o por perdidas por los conectores) en la 
transmisión o recepción de la señal. El estudio para la utilización de estos 
elementos se hizo en su momento, en el proyecto “Plan de 
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telecomunicaciones para la región del Kuckra River”  de Antonio Pulido y 
Albert torró (ver [1]). 
 
Finalmente TSF pudo obtener el tercero de estos aparatos, con lo que la red 
que se había diseñado en el anterior proyecto, se vería nimiamente modificada. 
A partir de este momento tendríamos un root, un repetido y una hoja. 
 
 
El VIP 110-24 es un transmisor/receptor wireless, funciona en las frecuencias 
de 2.4 Ghz (des de 2.4 Ghz hasta 2.4835 Ghz). Estos aparatos utilizan el 
protocolo de comunicación propietario de   Wi-Lan inc. “VINE” network topologi. 
La topología que se usa en estos elementos es de tipo árbol.   
 
Con la utilización de esta solución se pueden crear un tipo de redes  extensas 
sin necesidad de cables (cada enlace de unos 30-40Km), únicamente utilizando 





Fig. 1.3 Ejemplo de una posible topología VINE. 
 
 
Hay que entender esta tecnología, en toda la red diseñada únicamente puede 
existir un Root, que será el nodo central. Del nodo central pueden colgar 
repetidores (equipos intermedios) y hojas (son las equipos finales de una 
rama). Igualmente de un repetidor puede colgar otro repetidor o una hoja. De 




En esta topología existen padres e hijos. Los padres son los que tienen hijos, 
habrá hijos que únicamente serán hijos, pero hay otros que se convertirán en 
padres. 
 
El root será el padre de todos (no será nada más que padre, todos cuelgan de 
él). Los repetidores serán hijos y a su vez se convertirán en padres (tienen un 
padre y también hay elementos que cuelgan de él). Las Hojas exclusivamente 
serán hijos (no tienen a nadie colgando de él). 
 
El transmisor/receptor  considerado como root transmitirá por la antena B 
(Cada VIP 110-24 puede llevar dos antenas) y los receptores y hojas que 
cuelguen de este, recibirán la información por la antena A. Los repetidores 
envían a sus hijos  por la antena B (se considera padre en este momento). Las 
hojas únicamente utilizan la antena A para recibir. 
 
En un enlace, el más simple que existe, un root y una hoja (padre e hijo) los 
dos reciben y transmiten la información por la misma antena correspondiente 
(A o B). Lo que se hace para que no existan problemas de solapamiento de 
señal es, que el padre transmite hace el hijo por un canal y cuando el hijo 
transmite al padre lo hace por un segundo canal, estos canales son el 
outbound y el inbound, respectivamente desde el punto de vista del padre. 
 
En el caso de que existan más nodos en la red se seguiría el mismo 
procedimiento. En nuestro caso tenemos un root, un repetidor y una hoja, con 























































Fig. 1.4 Topología completa de la fase I 
  
1.2.4. Partes de la topología 
 
La topología que se  creó para unir estos dos lugares no es complicada, se 
trata de una red de punto a punto, por tanto su topología no esconde ningún 
tipo de misterio. Es una topología en forma de árbol, pero de una sola rama. 
Podríamos definir perfectamente tres tramos de esta.  
 
1.2.4.1. Hospital de Bluefields 
 
La primera sección que se creó fue la del Hospital de Bluefields, que era el 
tramo principal. En esta sección de la red se encuentra el VIP, el que está 
como Root, un terminal telefónico IP, el router y el PC. 
 
Tenemos una pequeña antena (panel plano) de 14 dbm de potencia conectado 
a la salida B del VIP,  a través de un cable N-Male N-Male. La antena tiene una 
directividad de 30º Horizontales 30º Verticales, y esta polarizada 
Horizontalmente. El VIP está conectado a la Power Insert Unit (PIU) por medio 
de un cable Ethernet especial (conector Switch-craft convertidor a RJ45, ver 
anexo II) de la PIU sale la toma de corriente y la conexión hacia el 
router/switch. Este router nos proporciona primero conectividad con el teléfono 
IP y al Pc y luego nos proporcionará una conexión al router principal del 


















Plan de telecomunicaciones para la región del Kukra River. Fase II  21 
 
 





























Para que en cualquier momento y cualquier persona cualificada pudiese 
realizar un mantenimiento adecuado, se decidió etiquetar todos los elementos 
que intervenían. Se etiquetaron de forma que no pudiese haber equivocación 
alguna. Aparte de hacerlo con los aparatos, también se etiquetó los cables que 
les unía entre ellos, de forma que cada cable tuviese su posición indicada. 
 
 
Tabla 1.1 Elementos que intervienen en el tramo del Hospital Bluefields 
 
Elemento Enumeración Procedente Destino 
Antena panel AN001 ----------------------- Cable Antena por la 
parte AN001 
Cable Antena AN001-VP001 AN001 VP001 
VIP VP001 Cable Antena por 
la parte VP001 
Cable VIP por la 
parte VP001 
Cable VIP VP001-PI001 VP001 PI001 
PIU PI001 Cable VIP por la 
parte PI001 
Cable Ethernet 1 
por la parte RT001 
Router RT001 Cable PIU por la 
parte RT001 
Cable Ethernet 2 
PC001, Cable 
Ethernet 3 PH001, 
Cable Ethernet 4 
Pc PC001 Cable Pc001 -------------------------- 
Teléfono IP PH001 Cable PH001 -------------------------- 




1.2.4.2. Cerro Aberdeen 
 
La segunda sección de la topología seria la que tenemos situada en el Cerro 
Aberdeen, es la parte de la topología que nos hace de repetidor de la señal. 
Recordemos que está  la figura del repetidor porque desde el Hospital de 
Bluefields no hay visión directa con el centro de salud de la Aurora. 
 
Tenemos elementos iguales que en el primer tramo de esta red. En esta parte 




La antena que emitirá hacia el HRES será un panel idéntico al puesto allí, será 
de 14 dbm su directividad es de 30º Horizontales y de 30º Verticales, la 
polarización es Horizontal. La segunda antena es la que enviará la señal hacia 
el centro de salud de la Aurora. Es una antena parabólica de 23 dbm con una 
directividad de 7º, mucho más directiva que la otra. El panel estará conectado a 
la salida de señal A y la antena parabólica a la salida B. 
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La unión de cables con las antenas seguirá  la misma metodología que en la 
sección anterior. El VIP irá conectado a otro cable Ethernet especial (switchraft 
–Rj45) al PIU correspondiente. En el PIU se conectará un cable Ethernet 
cruzado y en el otro extremo se pondrá la centralita telefónica. Desde la 




Fig. 1.8. Esquema de conexión de elementos del Cerro Aberdeen. 
 
 
Tamba 1.2  Elementos que intervienen en la instalación del Cerro Aberdeen. 
  
Elemento Enumeración Procedente Destino 
Antena panel AN002 ----------------------- Cable Antena por 
la parte AN002 
Cable Antena 2 AN002-VP002 AN002 VP002 Conexión A
Antena 
Parabólica 
AN003 ------------------------ Cable Antena por 
la parte AN003 
Cable Antena 3 AN003-VP002 AN003 VP002 Conexión B
VIP VP002 Cable antena 2 
por la parte 
AN002  y cable 
antena por la 
parte AN003 
Cable PIU por la 
parte VP002 
Cable PIU VP002 – PI002 VP002 PI002 
PIU PI002 Cable VIP pro la 
parte PI002 
Cable Ethernet 




PI002 – CT001 PI002 CT001 
Centralita 
Telefónica 
CT001 Cable Ethernet 
cruzado por la 
Cable telefónico 





CT001 – PH003 CT001 PH003 
Teléfono 
analógico 
PH003 Cable telefónico 








El primer enlace (HRES-Cerro Aberdeen) se dejó configurado para que 
funcionase a 11 Mbps de transmisión ya que los parámetros de recepción eran 
buenos, la potencia que llegaba a los VIP’s era de -69/-70 dBm, margen 
suficiente hasta los -82 dBm. La potencia  prevista era de  -65 dBm (Ver mas 
en Anexo II).  
 
Prx =  Ptx – Perdidas + G                                (1.1) 
Prx = (23 dBm+14dBm -3dBm) – 110dbm + (14 dBm -3 dBm) 
Prx = -65 dBm   
Prx = Potencia recibida 
Ptx = Potencia 
G = Ganancia antena 
 
1.2.4.3. Centro de Salud de la Aurora 
 
En la tercera y última parte de la red que se montó en Nicaragua para 
satisfacer las necesidades médicas, fue en la Aurora, en el centro de salud. En 
esta parte se montó un esquema parecido al que está en el Hospital de 
Bluefields.  
 
Una antena parabólica de 23 dbm con una directividad de 7º polarizada 
verticalmente, que apunta directamente y con visión directa (33 Km.) a la 
antena situada al Cerro Aberdeen. De la antena se conecta al VIP y de este a 
la unidad de radio PIU. El esquema que sigue ahora es distinto al del hospital, 
aquí se conecta el teléfono mediante un cable cruzado a la PIU  y el PC se 
conecta directamente al teléfono IP que tiene un pequeño switch en su interior. 
 
Según la previsión que se tenia de la potencia de recepción, era de -78 dBm  
con un margen de 4 dBm. Pero no se pudo obtener estos valores. Teniendo 
niveles de -83/-84 dBm se optó por bajar la velocidad de transmisión a 2 Mbps 
(Ver más en Anexo II) 
 
El elemento adicional que se instaló en esta comunidad fue un pararrayos, 
debido al alto número de impactos que caen anualmente ya que es uno de los 
lugares más altos de esta comunidad. 
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Fig.1.9. Esquema de conexión de elementos de la Aurora. 
 
 
Tamba 1.3  Elementos que intervienen en la instalación del Cerro Aberdeen. 
 
Elemento Enumeración Procedente Destino 
Antena 
parabólica 
AN004 ----------------------- Cable Antena por 
la parte AN004 
Cable Antena AN004-VP003 AN004 VP003 
VIP VP003 Cable Antena por 
la parte VP003 
Cable VIP por la 
parte VP003 
Cable VIP VP003-PI003 VP003 PI003 
PIU PI003 Cable VIP por la 
parte PI003 
Cable Ethernet 
cruzado por la 
parte PH002 
Cable PIU  PI003 PH002 
Teléfono IP PH002 Cable Ethernet 
cruzado por la 
parte PH02 
Cable Ethernet 




PH002 – PC002 PH002 PC002 
PC PC002 Cable Ethernet 











Cuando el campo eléctrico que se forma entre las nubes y la superficie de la 
tierra surge, es lo que se conoce como lideres de paso, son pequeñas 
descargas con dirección hacia la tierra. Cuando el flujo ascendente de cargas 
positivas que genera la tierra se encuentra con estos líderes se cierra el circuito 
y se produce la descarga eléctrica, conocida como rayo. Estas descargas 
pueden ir de 10 KA hasta 200 KA. 
 
Para montar o instalar un sistema de protección contra los rayos (SPRC) viene 
definido según ciertos parámetros como, la probabilidad de caídas de rayos en 
la zona, su gravedad y consecuencias para los sistemas y personas.  
 
En el caso de la Aurora, no sabemos exactamente con que probabilidad caen 
rayos, pero si que consecuencias tendría si un rayo destroza el sistema de 
telemedicina o las neveras que guardan las medicinas. Por esta razón se 
decidió poner un pararrayos casero. 
 
Hay diferentes tipos de pararrayos que se podrían utilizar en esta situación, 
Punta Franklin, nimbus, tendido, o jaula de Faraday. Pero es más fácil de hacer 
es la punta Franklin. Este tipo de pararrayos tiene la característica de atraer los 




La fabricación de este pararrayos fue relativamente sencilla, utilizamos dos 
varillas de cobre de 2 m de longitud, un tubo galvanizado de 2 pulgadas de 




Primero se entierra una varilla de cobre en la tierra, procurando que sólo salga 
el enganche para conectar el cable de cobre. Si en la base donde se conecta 
esta varilla se puede poner unas rejas de hierro o hierros simplemente mucho 
mejor.  
 
Se acopla la varilla de cobre al mástil y se coloca en el punto más alto posible, 
dejando unos dos o tres metros de altura de diferencia al punto que se quiere 
proteger.  Después se conectan las dos varillas con el cable de cobre. El 
bajante de cobre tendrá que estar lo más recto posible para que funcione mejor 
la puesta a tierra del rayo. 
 
 



















Fig.1.10. Esquema de protección de un pararrayos. 
 
La instalación del pararrayo que realizamos en la comunidad de la Aurora, 
entra dentro de los límites de la protección de descargas.  Esta situado en una 
plataforma de unos 1.2 m de ancha, la altura del pararrayos es de casi 3.5 m y 
la altura de la antena no llega a los 0.8 m. Nuestra antena queda dentro del 
cono de 30º de protección. 
 
 
 D= (3.5-0.8)/ tg 60º = 1.558 m  (1.1) 
 
 
Se podría poner la antena a una distancia máxima de 1.5 metros alejada del 
pararrayos. Queda en los límites efectivos pero entra dentro. 
 
1.2.4.5. Plan de Trabajo 
 




- Estudio de campo. 
 
- Situación y estado de las infraestructuras del Hospital de Bluefields  
 
-  Situación y estado de las infraestructuras del Cerro Aberdeen 
 
- Banco de pruebas 
 
- Montaje del nodo en el Hospital de Bluefields 
 
  
- Montaje del nodo en el Cerro Aberdeen 
 
- Instalación de software para videoconferencia 
 
- Pruebas en el primer enlace 
 
- Estudio de campo de la Aurora 
 
- Montaje del nodo en el Centro de Salud  de la Aurora 
 






- Seguimiento del sistema 
 
 
Para conocer el plan de trabajo realizado (Ver anexo IV) 
 
 
1.3. Software/Aplicaciones  
 
Para llevar a cabo la ejecución de la primera fase del proyecto “Plan de 
telecomunicaciones con la región del Kukra River” se  ha utilizado distintos 
tipos de software/aplicaciones.  
 
Los programas que se han usado son los siguientes: 
 
• Windows Xp Home edition (S.O) 
• NetMeeting (Software) 
• Escritorio Remoto (Aplicación) 
• Skype (Software) 
 
  
1.3.1. Windows XP 
 
Windows Xp, es el sistema operativo en el que corren las aplicaciones 
anteriormente mencionadas. Este S.O es propietario de Microsoft, como estos 
dos ordenadores, los cedió el MINSA, la licencia  y la instalación de este mismo 
S.O corría a su cargo. TSF utilizando este mismo sistema operativo lo único 
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1.3.2. NetMeeting 
 
El Programa NetMeeting es del propietario Microsoft, se pensó en utilizar este 
programa por varias razones, ya viene preinstalado con el mismo Windows Xp, 
es fácil de utilizar y es muy intuitivo. Se tuvo que terminar la instalación de este 
mismo, crear las configuraciones de los dos perfiles de usuarios y crear un 
acceso directo al Escritorio para su localización inmediata. 
 
El fichero de instalación/configuración se encuentra en todos los PC en la 
siguiente ruta: C:\Archivos de programa\NetMeeting.  Y el archivo que se ha de 
ejecutar es conf.exe. Una vez ejecutado este archivo se ha de  seguir los pasos 
que se le indica. 
 
Creación de la cuenta de usuario, especificaciones de velocidad, creación de 
iconos rápidos, selección de elemento para grabar sonido, reproducir sonido y 
video  y unas pruebas para comprobar que los elementos escogidos funcionan. 
 
Una vez realizada esta mínima configuración lo único que queda es ejecutar el 
programa. Tras la ejecución del programa se deberá colocar la dirección IP a la 
cual se quiere llamar y crear un acceso directo a este equipo. TSF creó un 
acceso directo en los dos equipos instalados, el nombre de este acceso directo, 
hacía referencia a  donde se llamaba. En el PC situado en el centro de salud de 
la Aurora se creó uno llamado “HRES” y en el hospital de Bluefields se creó 
otro acceso directo que se llamó  “CSA”. 
 
1.3.3. Escritorio remoto 
 
La creación del Escritorio remoto, fue para solucionar posibles problemas de 
configuración u otro tipo de problemas, no estando físicamente presentes en la 
zona. Con esta aplicación que ofrece Windows Xp se pensó que se podrían 
solucionar ciertos contratiempos. 
  
La creación o la activación del Escritorio remoto es muy simple, solamente se 
ha de acceder a las propiedades del equipo y activarlo. Se accede desde el 
Panel de control, una vez allí se ha de seleccionar la opción de Sistema. 
Cuando se le abra la ventana de Sistema, seleccionar la pestaña que pone 
Remoto. Una vez tenga la pestaña de Remoto activada únicamente ha de 
seleccionar la casilla donde pone “Permitir que los usuarios se conecten 
remotamente a este equipo”. Ahora tan solo falta activar el usuario que le 
permitiremos acceder en estos modos, será el Administrador. 
 
Para seleccionar el usuario se ha de hacer doble click en el botón donde pones 
“Seleccionar usuarios remotos”. Si en la pantalla que nos aparece existe un 
usuario llamado Administrador lo aceptamos, de no ser así se ha de agregar 
uno nuevo, pulsaremos el botón “Agregar”, en la nueva ventana que aparece 
deberemos seleccionar  “Avanzada”. Se nos extenderá la ventana, elegiremos 
la opción de “buscar” y nos aparecerá en la parte inferior todos los usuarios 




La parte de control del Escritorio remoto es más sencilla aún. Se deberá 
acceder a un programa de control de Escritorio remoto, introducir la dirección a 
la cual se quiere acceder en remoto y aceptar. Recordemos que en los 
Windows Xp, tanto profesional como en la versión Home edition, solamente se 
puede tener una sesión abierta al mismo tiempo, esto significa que si un 
usuario esta en un Pc y le entra otro usuario por Escritorio remoto, se le 
desconectará la sesión, dándole paso al del Escritorio remoto. 
 
Para acceder a este programa se ha de acceder desde el INICIO? Programas 
? Accesorios ? Conexión a Escritorio remoto 
 
Una vez salga la pantalla del programa se ha de poner la dirección IP del 
equipo al que se quiere acceder, el usuario con el cual se desea acceder y la 
contraseña de este.  De esta forma se entrará como si estuviera físicamente en 
frente del PC. 
 
Se utilizó en ocasiones para verificar si realmente en el puesto de Salud de la 
Aurora disponían de conexión con salida a Internet. Se entra con Escritorio 




Skype es un programa de telefonía IP, que se  puede utilizar  entre PC y PC, o 
entre PC y teléfono o  entre Pc y PDA o entre teléfono móvil y los demás 
elementos (fase de experimentación). Otra característica de este software es 
que se puede hacer videoconferencias y Chats. Este programa es gratuito, la 
página oficial del programa, el cual decidimos instalarlo es www.skype.com.  
 
TSF decidió instalar este programa en el Centro de salud de la Aurora por 
motivos de incomunicación exterior, a si que, que gracias a este programa se 
puede contactar con gente de todo el mundo ya sea a través de Pc o teléfono. 
Se creyó  que  sería muy útil, ya sea para comunicarse con un doctor que está 
en su casa como para contactar con los familiares del doctor del Centro de 
salud de esta recóndita comunidad.  
 
Si solo se desea contactar de PC a PC se necesita únicamente crear una 
cuenta de Skype y conectarse a esta, funciona como un Chat, se conectan los 
auriculares y un micrófono y se puede hablar con una gran calidad, si se quiere 
hacer una videoconferencia también es posible. Si lo que se desea es contactar 
con un teléfono  se ha de crear una cuenta de SkypeOut, se pagan unas tarifas 
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1.4. Documentación del proyecto 
 
 
La documentación de este proyecto pretende que si en algún caso se ha de 
modificar o cambiar o simplemente volver a montar el sistema sea mucho más 
sencillo realizar esta tarea. 
 
La información se dividirá en tres partes: 
 
-Hospital Regional Ernesto Sequeira Blanco 
-Cerro Aberdeen 
-Centro de salud de la Aurora 
 
Se puede ver esta información en el anexo V,  donde se indica entre otras las 
propiedades de cada uno de los elementos, la dirección de red, etc. 
 
1.5. Formación del Personal 
 
Era necesario formar al personal sanitario  del HRES y del centro de salud de 
la Aurora para que pudieran manejar con total soltura  y eficacia el material que 
se les instaló. 
 
La formación se realizó en dos tandas distintas para cada sitio (La Aurora y el 
HRES). La primera clase de formación iba dirigida a personas con pocos 
conocimientos informáticos (ofimática básica), la segunda formación fue para 





El presupuesto de la primera fase completa, está formado por dos partes. La 
primera parte es la correspondiente al primer intento de construcción del enlace 
(Ver tabla 1.4) y la segunda parte es la correspondiente al segundo viaje en el 
que se pudo construir el enlace (Ver tabla 1.5). 
 
 
Tabal 1.4.  Presupuesto 1.  
 
 
VIAJES Y MANTENIMIENTO 
 
Billetes BCN- MANAGUA – BCN 
 









Billetes de “Panga” 
 
Ud 12 Precio  3 €  Total  36 € 
 
 
Manutención por día y persona 
 
Ud 90 Precio  22 €  Total  1980 € 
 
 
Seguro de viajes 
 
Ud 3 Precio  200 €  Total  600 € 
 
 
Total Viajes y mantenimiento  5.838 € 
 
EQUIPOS DE COMUNICACIÓN 
 
Equipos transmisores / receptores VIP 110-24 
 
Ud 2 Precio  1335 €  Total  2670 € 
 
 
Cable de 30 m para exterior. Conectores Switch-craft –RJ45 
 
Ud 2 Precio  113 €  Total  226 € 
 
 
Cable de 90 Cm LMR-400. Para conectar el transmisor con la 
antena. 
 
Ud 2 Precio  50 €  Total  100 € 
 
 
Adaptador  cables 
 
Ud 2 Precio  6,03 €  Total  12,06 € 
 
 
Protección de antena, con derivación a tierra por gas 
 
Ud 2 Precio  118,14 € Total  236,28€ 
 
 
Cable de sonido para facilitar la orientación de las antenas 
 
Ud 1 Precio  54,85  € Total  54,84€ 
 
 
Cable Willan R-6010 
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Antenas parabólicas 
 
Ud 2 Precio  200  € Total  400€ 
 
 
Portes del material  
 




Total Equipos de transmisión  4.237,21 €
 
EQUIPOS DE ENERGIA 
 
Módulos de energía solar de 100 W 
 
Ud 3 Precio  550 €  Total  1650 € 
 
 
Baterías de ciclo profundo 
 
Ud 3 Precio  100 €  Total  300 € 
 
Control de carga 
 
Ud 1 Precio  100 €  Total  100 € 
Equipo Inversor 
 
Ud 1 Precio  285 €  Total  285 € 
Mano de obra 
 
Ud 1 Precio  350 €  Total  350 € 
Kit de accesorios eléctricos 
 
Ud 1 Precio  450 €  Total  450 € 
Total Equipos Solares  3.135 €
MATERIALES 
 
Materiales para trabajar 
 
Ud 1 Precio  300 €  Total  300 € 
 
 
Materiales para mantenimiento 
 





Ud 1 Precio  100 €  Total  100 € 
 
 
Total Materiales 600 €
 





Tabla 1.5. Presupuesto de la segunda vez que se fue a nicaragua 
 
 
VIAJES Y MANTENIMIENTO 
 
Billetes BCN- MANAGUA – BCN 
 





Ud 3 Precio  84 €  Total  252 € 
 
Billetes de “Panga” normal 
 
Ud 5 Precio  3 €  Total  15 € 
 
 
Billetes de “Panga” Rapida 
 
Ud 1 Precio  200 €  Total  200 € 
 
 
Manutención por día y persona 
 
Ud 60 Precio  10 €  Total  600 € 
 
 
Seguro de viajes 
 
Ud 3 Precio  200 €  Total  600 € 
 
 







EQUIPOS DE COMUNICACIÓN 
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Equipos transmisores / receptores VIP 110-24 
 
Ud 1 Precio  909,50 € Total  909,50 € 
 
 
Cable de 30 m para exterior. Conectores Switch-craft –RJ45 
 
Ud 1 Precio  1 €  Total  1 € 
 
 
Cable de 90 cm LMR-400. Para conectar el transmisor con la 
antena. 
 
Ud 1 Precio  1 €  Total  1 € 
 
 
Adaptador  cables 
 
Ud 1 Precio  1 €  Total  1€ 
 
 
Protección de antena, con derivación a tierra por gas 
 
Ud 1 Precio  1 €              Total  1€ 
 
 
Cable de sonido para facilitar la orientación de las antenas 
 
Ud 1 Precio  1  € Total  1€ 
 
 
Cable Willan R-6010 
 
Ud 1 Precio  119  € Total  119€ 
 
 
Antenas de Panel Plano 
 
Ud 2 Precio  22  € Total  44€ 
 
 
Centralita telefónica SPA 9000 
 
Ud 1 Precio  260  € Total  260€ 
 
Teléfonos VoIP SPA922 
 
Ud 2 Precio  99  € Total  198€ 
 
Switchs 16 puertos RJ45 
 





Total Equipos de transmisión      1.760,82 € 
MATERIALES 
 
Materiales para trabajar 
  
 
Ud 1 Precio  100 €  Total  100 € 
 
 
Materiales para mantenimiento 
 




Ud 1 Precio  100 €  Total  100 € 
 
 
Total Materiales 300 €
 




Tabla 1.6. Presupuesto total de la Fase I  
 
 




CAPÍTULO 2.  INFRAESTRUCTURA PARA EL HRES 
 
 
En esta fase del proyecto se intentará dar una base con la que poder trabajar 
en un futuro o en las siguientes fases del mismo proyecto. 
 
El HRES, carece de la infraestructura necesaria para soportar las nuevas 
ampliaciones previstas para este amplio proyecto. La primera medida a realizar 
será la creación de una infraestructura que soporte las futuras intervenciones y 
el continuo uso de estas. 
 
Para el proyecto STAS se tiene prevista la unión de más comunidades con el 
HRES. Esta unión se llevará a cabo tal y como se realizó con anterioridad, en 
la comunidad del Kurkra River, la Aurora, mediante un radio-enlace que 
comunicará el centro de salud de cada comunidad con el Hospital central.  
 
En este hospital se gestionará todo el tráfico que estas comunidades generen a 
la hora de acceder a la información, guardada en los servidores del hospital. 
Cada consulta que se realice desde la comunidad será contestada por los 
servidores del HRES. 
 
La creación de esta infraestructura ayudará a crear una red propia del hospital, 
antes inexistente. Los trabajos que puedan llegar a realizar las diferentes 
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comunidades los realizarán de un modo que, tecnológicamente, carezcan de 
distancia. Es decir, que las comunidades que se unan a la red HRES LAN  
tendrán los mismos derechos y privilegios que los que puedan tener en el 
mismo centro.  
 
La infraestructura que se creará será tanto física como lógica. En lo que ser 
refiere a la física será el cableado estructurado y respecto a la lógica será todos 




2.1. Cableado estructurado del HRES  
 
El cableado estructurado es la infraestructura física de una red informática, 
desde los puestos de trabajo hasta el extremo final, ya sean servidores o 
puesto de trabajo de la misma red o de redes diferentes. 
 
Para la ejecución de este cableado seguiremos las directrices de la  normativa 




El cableado estructurado del HRES será la parte física de la infraestructura del 





Este subsistema engloba el conjunto de elementos necesarios para realizar el 
enlace entre el rack y el puesto final de usuario. 
 
Los elementos que forman este subsistema son los siguientes: 
 
-Tomas para la conexión del puesto de trabajo 
-Latiguillos des de las tomas hasta el PC 
-Las interconexiones existentes en el cuarto de telecomunicaciones  
 
Las distancias marcadas por la normativa a lo que se refiere a cableado 
horizontal son de:  
  
La estación de trabajo a la roseta de conexión, como mucho 3 m. 
Cableado horizontal hasta la sala de telecomunicaciones de la misma planta 90 
m. 






Este cableado también se le conoce como troncal o vertebral y es el encargado 
de unir las salas de telecomunicaciones con los elementos de parcheo. 
 
Los elementos que forman este subsistema: 
 
-Cableado que une  las dos o más salas de telecomunicaciones 
-Interconexiones principales i medias 
-Latiguillos de parcheo. 
 
 
El cableado que se instalará, deberá soporta los servicios ofrecidos por los 
servidores centrales del hospital, tanto ahora como en una futura ampliación de 
la misma red, es decir, que se planificará la construcción de la red para que 
como mínimo aguante dos generaciones de circuiteria (10/15 años). Los 
servicios que nos pueden ofrecer los servidores centrales del hospital pueden 




Por estas razones se ha optado por diseñar la infraestructura de la red con 
cable  de categoría 5e o superior. 
 











5e 6 6a 
100 MHz 100 MHz 100 MHz 
100 Mbps 1 Gbps 10 Gbps 
4 4 4 
 
 
Para el siguiente paso podemos hacer una clasificación rápida de los tipos de 




Tabla 2.2. Nomenclatura para el cableado. 
 
 
 XXX- Se refiere a la cubierta del cable. 
 YYY- Se refiere a par de cables del interior 
         XXX   YYY 
UTP- Sin pantalla 
FTP- Pantalla metálica 
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Según la normativa Interconexión definidas por ISO/IEC JTC1/SC25 11801 y la 
ANSI/EIA TIA 568-A los cables utilizados deberán tener como mínimo  las 
siguientes  características: 
 
 
Tabla 2.3. Comparativa de tipos de cable del mercado. 
 
COMPARACIÓN DE DESEMPEÑO DE LAS NORMAS DE LA INDUSTRIA A 
100 MHZ PARA CANALES. 
  Categoría 5e Clase D 
Categoría 
6/Clase E Categoría 6A Clase EA
Rango de frecuencia 
(MHz) 1 - 100 1 - 250 1 - 500 
Pérdida de inserción 
(dB) 24.0 21.3 (21.7) 20.9 
Pérdida NEXT (dB) 30.1 39.9 39.9 
Pérdida PSNEXT 
(dB) 27.1 37.1 37.1 
ACR (dB) 6.1 18.6 18.6 
PSACR (dB) 3.1 15.8 15.8 
ACRF1) (dB) 17.4 23.3 23.3 (25.5) 
PSACRF2) (dB) 14.4 20.3 20.3 (22.5) 
Pérdida de retorno 
(dB) 10.0 12.0 12.0 
Pérdida PSANEXT 
(dB) n/s n/s 60.0 
PSAACRF (dB) n/s n/s 37.0 
TCL (dB) n/s n/s 20.3 
ELTCTL (dB) n/s n/s 0.5 (0) 3) 
Retardo de 
propagación (ns) 548 548 548 
Diferencia de 




El cable elegido 
 
Todos los cables seguirán la norma B de conexión en las conexiones de ambos 
extremos del cable, de esta forma, no existirá ninguna confusión que lleve a 


















Fig. 2.1. Conexionado según normativa TIA 568 A/B 
 
 
Se deberá marcar todo el cable instalado por los dos lados, para conocer su 
procedencia y estado, según las tablas de estados. 
 
Se marcaran de la siguiente forma: 
 
 




Nº Patch Panel 
Nº Puerto 
 
A B C 
1 2 3 
01/24 01/24 01/24 
 
 
2.1.2.  Tomas de voz/Datos 
 
Las tomas o mecanismos de voz y datos que se colocaran en el final del 
cableado horizontal, para dar conectividad a los puestos de trabajos, serán de 
la misma categoría que el cableado instalado. De no ser así, la categoría a la 
que trabajasen se vería afectada, quedando reducida a la de menos nivel (una 
categoría inferior). 
 
Las tomas de  conexión que se utilizaran serán: 
 
-Tomas de voz/datos Rj-45 de 8 pins de conexión hembra. 
-Tomas dobles (dos módulos de conexión) 
-Embellecedores 
 
De esta forma  cada toma de Voz/datos estará formada por dos cables de 4 
pares trenzados. Las tomas también deberán seguir la misma norma de 
conexionado que los cables norma  TIA 658-A/B. 
















Fig. 2.2. Vista de una porta mecanismo doble RJ45 
 
 
Las tomas que se instalarán, serán de formato de superficie, es decir, se 
colocaran en la misma pared sin necesidad de efectuar ningún  tipo de regatas 
o agujeros en ella. Se han elegido este tipo de tomas por su fácil montaje, ya 
que, el edificio donde se instalarán no es de nueva construcción, ni va a ser 
reformado.  De haberse tratado de un edificio de nueva construcción se hubiera 
elegido los mecanismos encastados en pared. 
 
 
2.1.3.  Canalización 
 
La canalización de estos mecanismos irá por las canalizaciones previstas para 
ello en el edificio y de no haberlas, irá por canalización sobre el falso techo 
indicado sobre plano. Las bajantes de estas se realizarán por canaleta de PVC, 
hasta llegar a su punto final. 
 
La canalización prevista  por el falso techo será sobre una canaleta metálica, 
de varillas metálicas con un conductor completamente desnudo conectado a la 













Fig. 2.3. Distintos tipos de bandeja para pasar el cableado. 
  
La canaleta  se ha de dimensionar de tal forma que  su utilización no supere el 
60 % de su capacidad total, para poder efectuar futuras ampliaciones de 
cableado. Para el cálculo de la sección de la canaleta debemos hacer la 
suposición que el cable utilizado será UTP y de dimensiones cuadradas, de 
esta forma el área del cable será: 
           L x L  
 
Fig.2.4. Esquematización del cableado visito en sección. 
 
 
 Una vez se tenga el área,  multiplicando por el número de cables que se tiene, 
podremos calcular el área total que se utilizará. 
 
 
Calculo de la bandeja 
 
 
70 (cables UTP) x 72 = 3430 m2 
 
3430+40% = 4800 m2                                               (2.1) 
 
 
El tipo de bandeja que se instalará según el área calculada será de 
dimensiones 150x40 mm (ancho x alto) 
 
 
2.1.4. Topología utilizada 
 
La topología a seguir para crear la red estructurada de cable será una topología 
en árbol. 
 
Esta topología tiene como todo,  ventajas e inconvenientes, una de las 
principales ventajas es que hay soporte completo, es decir, los fabricantes dan 
soporte para esta solución. Otra ventaja es el mantenimiento, es muy fácil 
realizarlo y en caso de fallo del segmento se puede detectar fácilmente. Las 
desventajas son,  entre otras, que la medida del segmento viene determinada 
por la utilización del tipo de cable, dependiendo del material utilizado 
tendremos la posibilidad de llegar más lejos (cable UTP 90 m, F.O hasta 
2000m). Cada toma tiene que ir cableada individualmente hasta la circuiteria. 
Una de las grandes desventajas de esta topología es su débil estructura, es 
decir, si cae el enlace principal  toda la red se verá afectada. 













Fig.2.5. Topología de red que se utilizara para la instalación. 
 
 
2.1.5.  Futuras intervenciones 
 
En este hospital se podrían realizar muchas nuevas intervenciones en lo 
referente a infraestructuras, como los sistemas de paciente-enfermera 
implantados en la mayoría de hospitales españoles, también se podría 
implantar la telefonía mediante una centralita digital conectada a la 
infraestructura existente o instalar una centralita VoIP. De igual manera seria 
posible instalar una base de datos para un programa de gestión hospitalaria, 
como podría ser el programa  CARE2x (Fase III). 
 
El sistema de paciente-enfermera hace referencia a cualquier elemento que 
sirva para la llamada de emergencia de un paciente hacia  la enfermera. 
Pueden instalarse en las habitaciones de los pacientes y cuando les ocurra una  
emergencia avisar ellos mismos a las enfermeras. 
 
La centralita telefónica digital, podría servir para realizar llamadas externas 
desde cualquier despacho del hospital o de cualquier centro de salud de la 
región que estuviese conectado a la misma red que la del hospital. La 
infraestructura diseñada para esta fase serviría perfectamente, se tendría que 
modificar únicamente la electrónica de red situada dentro del mismo rack. 
Tendríamos  que añadir un panel que aceptara la conversión de RJ-45 a par 
telefónico y desde este punto, conectarlo directamente a la centralita telefónica, 
una vez conmutado en la centralita tener salida al exterior. 
 
El CARE2x es un programa de gestión hospitalaria muy completo, funciona 
sobre Web y por debajo corre una BBDD en MySQL. Esta aplicación esta 
cogiendo fuerza para una próxima implantación. Entre los servicios de que 
consta esta aplicación podemos ver información personalizada de pacientes 
(datos personales, últimas vacunas, últimas enfermedades, etc.) 
 
 
2.2.   Hardware 
 
El hardware necesario par realizar la conexión entre el cableado estructurado 







La electrónica de red, routers y switches, sirve para conectar físicamente los 
elementos entre sí. El router es el que nos dará acceso a Internet, ya que es un 
elemento de la capa 3  del modelo OSI y  “entiende de Routing”. 
 
Los Switches son los que conectaran las estaciones de trabajo con el router, 
para que puedan salir a Internet y también se encargara de  conectar las 
estaciones entre ellas, el switch es un elemento de capa 2, es decir que 
“entiende de direcciones físicas, MAC”. 
 
 
2.2.1.  Router 
 
Es un elemento hardware que encamina, enruta los distintos paquetes 
procedentes de nuestra red hacia el destino final, normalmente al otro extremo 
de la red Internet. Este elemento es capaz de tomar decisiones, como escoger 
el camino más corto, más rápido o más beneficioso para nuestro caso. 
 
















Fig.2.6. Transmisión según modelo OSI. 
 
 
El router tiene como mínimo dos tarjetas de red. Una tarjeta está situada en el 
dominio local y la otra en conexión con nuestro proveedor. La parte del dominio 
local se le asigna una dirección IP, también conocida como dirección lógica, 
estas direcciones son de rango privado (172.10.x.x-192.168.0.0) y en la otra 
tarjeta, la que el proveedor nos ha asignado.  
 
Una de las funciones básicas de estos elementos: 
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Cuando desde nuestra red deseamos salir al exterior, el router deberá cambiar 
nuestra dirección IP (privada) por la dirección asignada por el proveedor 
(pública). Deberá guardar en una tabla la relación de estas direcciones para 
hacer el proceso inverso a la hora de recibir los paquetes externos, a este 
servicio, se le conoce como NAT (Network Adress Translation). 
 
Otra función importante de este elemento es saber direccionar correctamente 
los paquetes que salgan al exterior, si por ejemplo tenemos varios caminos 
para llegar al mismo sitio deberá ser capaz de elegir el mejor camino, pude 
hacerse valer de diferentes mecanismos, como los saltos, métricas, o caminos 
preestablecidos. 
 
También es un elemento de seguridad, ya que esconde la red que tiene dentro 
(fue uno de los problema que se observaron en el HRES, en las pruebas de 
campo que se realizaron. Las redes externas se veían entre ellas). 
 
El router que se pondrá en el HRES, será un router con  varias entradas y una 
salida, un elemento de nivel 3 sencillo. Se utilizará para llegar al proveedor y 
tener un mínimo de seguridad.  
 
2.2.2.  Switch 
 
Es un elemento hardware normalmente de nivel 2 (enlace de datos), es decir 
que no tiene dirección IP, que no se puede gestionar. Aunque hoy en día ya 
existen de nivel 3 (no es puramente nivel 3, pero son gestionables). 
 
 La función de este elemento  es similar a los puentes (bridges), pasan la 
información de un lado al otro de los segmentos (creados por ellos). Esta tarea 
la realizan mediante las direcciones físicas o MAC. Saben que dirección hay 
detrás de cada puerto. 
 
2.3.  Software 
 





-Servidor  de Correo 
 
 
El Firewall es un elemento que lo que hará será proporcionarnos una seguridad 
a la red. Este elemento puede ser de diferentes maneras, puede ser un PC que 
haga esta función o puede ser una solución empresarial (hardware). 
 
El servidor DCHP nos proporcionara una flexibilidad y escalabilidad dentro de 
nuestra red, evitando horas de configuración y mantenimiento. 
 
  
El Servidor de Correo nos proporcionará la manera de comunicación off-line 




Hay distintos tipos de firewalls, unos que son de tipo hardware propiamente 
dichos (una solución empresarial) y otros, de tipo software inyectado en un 
sistema operativo (PC). 
 
Para el montaje de nuestro  firewall (cortafuegos) utilizaremos un PC, que 
actuará de intermediario entre el tráfico entrante y el tráfico que se dirige al 
exterior, de esta forma se podrá controlar todo, se podrá descartar el tráfico no 
deseado y por el otro lado permitir el tráfico que nos interesa. 
 
Hay distintas arquitecturas para lograr este objetivo. El firewall más fácil de 
construir es el “Típico”, pero esto no significa que sea el más seguro. La otra 
arquitectura más utilizada es la DMZ, zona desmilitarizada, que es por donde 





Este firewall se considera típico porque es el más usado en redes pequeñas sin 
servidores ni elementos especiales. Quedando las dos redes separadas 
mediante el firewall, Router-Firewall y la otra Firewall-LAN. En el lado interno 
de la red queda vigilada y protegida por el Firewall cumpliendo con nuestro 
propósito de evitar trafico malicioso. 
 
Si en un futuro se decide incluir un servidor se podrá realizar, pero se tendrá 
que tener muy claro que los usuario de la LAN tendrán acceso a estos 
servidores, ya que quedaran situados en el mismo lado que ellos. El servidor 
estará protegido de los usuarios externos a la LAN pero no a los propios 
usuarios de esta red. 
 





2-Tarjetas de red 
1- Linux 
 
Fig.2.7. Red con un Firewall. 
 





Es otro de los firewalls más extendidos, ya que es prácticamente idéntico al 
firewall típico.  La diferencia que tiene con el otro es que ha mejorado la opción 
de los servidores o elementos delicados. Se colocan en una zona  vigilada por 
el firewall, quedando así aislado de los usuarios externos y también a los 
internos. 
 
De esta forma con el firewall se crean tres redes distintas completamente 
aisladas una de la otra (para los paquetes que no tienen permiso). La red que 
dará acceso es la Router-Firewall, la red de los usuarios será Firewall- LAN y la 
red de los servidores será Firewall- Servidores. 
 
Los usuarios de la LAN tendrán acceso o no a los servicios ofrecidos por los 
servidores que están en la zona DMZ 
 
 












Fig. 2.8. Esquema de red con un Firewall DMZ. 
 
 
Para ofrecer o denegar las conexiones con el exterior o con los propios 
servidores se utilizan Iptables. Es el nexo entre el kernel del S.O con las reglas 










Todo aquel paquete que va destinado al Firewall y solo a él, se escribirán con 
INPUT. 
 
Los paquetes que salgan y  que se creen en el Firewall se tratarán con la orden 
OUTPUT. 
 
Los paquetes que no vayan destinados al Firewall se tomarán como 
FORDWARD, esto significa que todo aquel paquete que tenga como destino 
Internet o nuestra red  aunque pasen por el Firewall se trataran con esta orden 






Fig. 2.9. Los distintos caminos que pueden tomar los paquetes 
 
 
Utilizaremos el firewall DMZ, para crear este sistema utilizaremos la 
implementación de  las IPTABLES en un sistema operativo gratuito, Ubuntu. 
Este S.O tiene muchas soluciones para implementar estas reglas ya sean 
gráficamente o mediante comando. 
 
Una de las soluciones gráficas, a veces muy fáciles de comprender, Firewall 
Builder o  Firestarter. 
 
Tanto uno como el otro se pueden bajar de los repositorios oficiales de Ubuntu. 
 
>sudo apt-get install Firestarter/Firewall Builder 
 
Si de algún modo surgieran problemas se pueden descargar directamente de la 
página Web. 
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Para configurar el Firewall primero deberemos tener presente los servicios que 
permitiremos que salgan a Internet y los que denegaremos. 
 
 
Una posible solución, la menos correcta, es dejar todas las políticas por defecto 
abiertas (ACCEPT). Esta solución no es la mejor, pero implica menos 
necesidad de tener una persona controlando el sistema. De esta forma 
cerraremos los el acceso a los puertos críticos y al resto lo permitiremos. 
 
Una buena herramienta para depurar el buen funcionamiento o para corregir 
errores es, iptraf. 
 
 
Para configurar con éxito el firewall es necesario tener bien configurada las 
tarjetas de red. 
 
En (Anexo VI) esta detallado el método correcto para configurar las tarjetas y la 




2.3.2.  Servidor DCHP 
 
La función del servidor DCHP (Dynamic Host Configuration Protocol) es  
asignar automáticamente una dirección IP a las máquinas de nuevo ingreso 
que las pidan. El PC o elemento que desee una dirección IP para conectarse a 
la LAN, primero enviará una solicitud pidiendo al responsable de este servicio 
que le asigne una y este, le contestará con que dirección se  puede conectar. 
 
Este servicio en una red pequeña no tiene  mucho sentido, pero a medida que 
la red va creciendo empieza a coger fuerza. Con este servicio los 
administradores de red se evitan tener una base de datos con la asignación de 
cada una de las máquinas con su correspondiente dirección IP. 
 
Existen algunas ventajas a la hora de instalar o configurar nuevas máquinas, 
pues  no necesitan que se las programe con una dirección estática y de este 
modo la instalación de estos elementos se resuelve con más facilidad. 
 




2.3.3. Servidor de Correo electrónico 
 
 
Instalar un servidor de correo electrónico  interno es una opción que puede ser 
de gran ayuda, para los doctores. Hay que tener en cuenta que el sistema que 
se implantó en la primera fase (teléfono) sirve si hay una respuesta al instante, 
  
de no ser así (no se encuentran en su puesto de trabajo) se podrá enviar un 
correo electrónico para obtener el mismo fin (Ver mas en Anexo VI). 
 
De momento el correo electrónico solo funcionará internamente ya que si se 
desea tener acceso al exterior se necesita una dirección IP fija para poder 
recibir/enviar peticiones o correos. Este no es el objeto de este proyecto (la 
petición de direcciones IP estáticas corresponde al MINSA o al HRES). 
 
2.4. Direccionamiento  de la HRES LAN 
 
 
Gracias al cableado estructurado que se habrá instalado en  el HRES, la red 
empezará a coger volumen. Ya tendremos dos subredes conectadas  entre 
ellas, la propia del HRES y la de la Aurora.  
 
La idea es que la red creada en la aurora (el radio-enlace) quede dentro de la 
misma red que la del HRES. 
 
Recordemos que el direccionamiento de  la red que se creo en la primera fase 
del  proyecto STAS fue el siguiente: 
 
-192.168.1.X  con un router que rompía el sector (router) en la sala de 
telecomunicaciones-urgencia. El tráfico generado por la Aurora hacia Internet  
pasa por el router RT01, y de este se encamina hasta el switch de la biblioteca 
y sale. 
 
La Red que se creará en el HRES tendrá las siguientes características: 
 
 
-Red de ordenadores 192.168.50.10  -  192.168.50.252, números pares, 
pudiendo conectar hasta 121 PC. 
 
-Red de Telefonía IP  192.168.50.11  -   192.168.50.253, números impares, 
pudiendo conectar hasta 121 Teléfonos.  
  
Se deja unas cuantas direcciones libres del rango (.50)  para poder conectar el 
router (RT01) o para  impresoras en redo, etc. 
 
El direccionamiento del firewall, interficies entrada mediante DHCP, y dos 
interficies de salida, una hacia red servidores y la otra hacia red de clientes. 
 
-Red de servidores 192.168.254.0 
-Red de clientes 192.168.50.0 
 
(Ver en Anexo VII) 
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2.5.  Planos  
 
 
El listado de planos correspondientes a la segunda fase del proyecto STAS. 
Los planos de zona A, B, C y general corresponden a planos del hospital de 
Bluefields (HRES) el resto de planos son esquemas para facilitar la 
interpretación de la situación. 
 
- Zona A     1 plano 
- Zona B     2 plano   
- Zona C     3 plano 
- General     4 plano 
- Esquema sección fase II   5 plano 
- Esquema sección fase I   6 plano  
- Esquema vertical    7 plano 
- Esquema de Voz/Datos   8 plano  
- Esquema electrónica de red  9 plano 
- Conexionado general   10 plano 
 
(Ver anexo VIII) 
 
 
En el plano General vemos la totalidad de la instalación propuesta para el 
cableado estructurado del HRES. Podemos diferenciar tres zonas, A, B y C. En 
la zona A, será donde se ubicará el rack principal y el servidor. La situación de 
estos será en la biblioteca del HRES, zona adecuada para llevar a cabo la 
instalación. 
 
Del rack principal partirán dos cables UTP, de pares trenzados sin apantallar,   
hasta la zona C donde se interconectaran con un Switch, este es necesario por 
distancia. Entre las zonas habilitadas para los equipos de red hay casi 90 m, 
según la TIA/EIA 658-A no se puede superar esta distancia. 
 
La gran mayoría de  estaciones de trabajo estarán situadas dentro de la zona 
de influencia del Switch principal ya que están en la zona A. 
 
 
2.6.  Presupuesto de la Fase II 
 
 
En el presupuesto de la segunda fase se contemplaran tanto los elementos 
para la construcción del cableado estructurado como los elementos que se 
interconectaran a la nueva red para dar funcionalidad a la red (a excepción de 









Tabla 2.5. Presupuesto de la Fase II 
 
 
VIAJES Y MANTENIMIENTO 
 
Billetes BCN- MANAGUA – BCN 
 





Ud 4 Precio  80 €  Total  320 € 
 
 
Dietas día personas,3 personas 15 días, 1 persona 1 mes y 1 
persona 6 meses 
 
Ud 255 Precio  5 €  Total  1275 € 
 
 
Alquiler de casa para 6 meses 
 
Ud 6 Precio  200 €  Total  1200 € 
 
 
Seguro de viajes 
 
Ud 4 Precio  50 €  Total  200 € 
 
 






Armario rack de mural o de pared para cableado estructurado 
de 19 ", para un total de 75 puntos de conexión .Altura 15U 
dimensiones 800x600x400 
 
Ud 1 Precio  750 €  Total   750 € 
 
 
Patch panel de 19 " para enracar en armario, de 24 puertos 
RJ45 y de 1 U de altura. Categoría 5e, conectado a tierra del 
armario 
Ud 3 Precio  240 €  Total   720 € 
 
  
Pasahilo de plástico de 1 U de altura, para organizar cableado 
estructurado 
Ud 3 Precio  50 €  Total   150 € 
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Kit de ventilación para armario rack de 19 ", 1 U de altura 
 
Ud 1 Precio  100 €  Total   100 € 
 
Base Schucko de 6 entradas de corriente para rack de 19" 
 









Bandeja de PVC con separadores de tamaño 150x40 mm 
m 350 Precio  30 €  Total   2100 € 
 
 










ELEMENTOS PARA CONEXIONADO 
 
 
Rosetas RJ 45 doble de montaje en superficie, material de 
PVC, color blanco incluyendo porta mecanismo, mecanismo 
RJ 45 hembra y embellecedor 
 




Conector RJ 45 de 8 Pins, macho 
 
Ud 200 Precio  0.20 €  Total   40 € 
 
 
Cable UTP Categoría 5e sin apantallar. Compuesto por 4 
pares trenzados entre ellos. Con carcasa de PVC. Diámetro de 
solidó 24 AWG 
 










Etiquetas para marcar el cableado instalado 
 
Ud 200 Precio  0.15 €  Total   30 € 
 
 
Comprobadora de Conectividad de calbe 
 
Ud 1 Precio  50 €  Total   50 € 
 
 
Herramientas adicionales y materiales distintos 
 
Ud 1 Precio  50 €  Total   50 € 
 
 
Elemento de Alimentación interrumpida (SAI), de una durada 
mínima de 20 minutos. 
 
Ud 1 Precio  150 €  Total   150 € 
 
Pc servidor Dell, Servidor enracable de la marca dell, Dual 
core Intel xeon a 3Ghz, 6Mb de cache, 1333 Mhz FSB. 1 Gb 
de memoria Ram, dico duro de 160 Gb, USB y 3 años de 
garantía + 1 año de  garantía servicio técnico 
 
Ud 1 Precio  670 €  Total   670 € 
 
 
Telefono VoIP SPA922 con pantalla LCD y con conmutador de 
dos puertos Ethernet RJ45 
 
Ud 1 Precio  99 €  Total   99 € 
 
 






















[1] Proyecto final de carrera de: Antonio Pulido Rodríguez y Albert Torró Vilert, 
“Plan de telecomunicaciones para la región del Kukra River”  
 
 
[2] Proyecto final de carrera de: Carlos García Poy  “Diseño de un sistema 
punto a punto vía radioenlace en entornos rurales  orientado a 
aplicaciones de telemedicina.  
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Anexo IV  Plan de trabajo 
 
Anexo V  Tablas de configuración de los elementos instalados 
 
Anexo VI  Firewall, DHCP, DNS, Correo 
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ANEXO I 
 
PUREBA DE CAMPO 
 
 






2.1 Zona EPSC 
 








































Antes de realizar el viaje hacia Nicaragua teníamos muchas dudas sobre  
el enlace Wi-fi, que tendíamos que montar. No sabíamos si sería capaz de 
transmitir con suficiente calidad o si llegaría la señal al Access Point, debido a 






Llego el día del misterio, nos decidimos a realizar una prueba de 
distancia en la misma EPSC  Castelldefels, el problema era donde colocar el 
Access Point. Encontramos un sitio perfecto, a suficiente distancia y con 
visibilidad directa, algo fundamental, ya que queríamos reproducir el escenario 





















El lugar elegido fue la Ermita de San Ramón, situada al lado del campo 


























Imagen 1.2. Ermita de San Ramón   41º 20’ 14.74’’ N    2º 00’ 39.59’’ E 
 
 




















La configuración que elegimos fue un poco distinta a la que teníamos 
pensado hacer en Nicaragua. Una de las principales diferencias fue que la 
centralita SPA 9000 la situamos en la EPSC (es lo que vendría a ser el Cerro 
Aberdeen y la ermita de san Ramón es lo que seria el Hospital de Bluefields) y 
























Imagen 2.1. Diagrama de la red de pruebas 
 










SPA 9000  
 
 
IP:                   192.168.1.20 
Mascara:         255.255.255.0 

















Imagen 2.2. Diagrama de la zona de la  EPSC 
 
IP:                   192.168.1.1 
Mascara:         255.255.255.0 
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IP:                   192.168.1.10 
Mascara:         255.255.255.0 




IP:                   192.168.1.30 
Mascara:         255.255.255.0 




IP:                   192.168.1.76 
Mascara:         255.255.255.0 






















Para conectar estos dos aparatos  se necesito un transformador de 
corriente de 12V de DC  a 220V AC y un enchufe doble, donde conectar el 






Se hicieron distintas pruebas para ver hasta que condiciones aguantaría. 
Se empezó bajando la potencia de transmisión del router RT001. 
 





















Imagen 3.1. Captura de RT001 con mínima potencia. 
 
 
La potencia que le  llegaba al Access Point era en media  de -85 dβm  sobre el 



















Imagen 3.2. Captura de Network Stumbler. 
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Desde el RT001 se pueden ver las graficas de transmisión en tiempo 

















































4 Problemas y Curiosidades 
 
Cuando llegamos arriba de la montaña, de la Ermita de san Ramón no 
había nada para colgar la antena directiva, se tuvo que improvisar y colgarla en 
una rama de un árbol, pero no estaba muy segura ya que el broche que debía 
sujetarla no se podía cerrar. Finalmente se votó por dejarla sin fijar, entre las 
gomas de la ventana (bajamos la ventanilla y se pudo incrustar unos milímetros 
en el hueco que dejo el cristal al bajarlo) ya teníamos la antena conectada y 
dirigida (lo suficiente ya que es de 30º) y conseguimos que se escuchara  el 
timbre del teléfono. 
 
Un momento que se desvinculo el link entre el RT001 y el AP001 
perdimos toda conexión entre los dos teléfonos. Al cabo de un rato de tocar y 
tocar parámetros y viendo que no volvía a funcionar (la dirección MAC salía en 
rojo) se decidió volver a cargar una versión de configuración que se tenia 
guardada.  Después de cargarla el  teléfono empezó a sonar, volvíamos a tener 
conexión directa con la EPSC y la dirección Mac que había estado en rojo tanto 
















Imagen 4.1. Pantalla de AP001, Setup? AP mode 
 
 
Curiosamente des de la ermita se consiguió obtener una señal débil de 
otra wireless, no se sabe de donde ni de quien era porque no venia identificada 




Imagen 4.5. Captura de otra señal Wireless. 
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ANEXO II 
 
MANUAL DEL INSTALADOR 
 
 







CAPITLU 2.  CONFIGURACION DEL TELEFONO IP 
 




2.3 Configuración Web 
 
 



























CAPÍTULO 1.  Configuración de Router  
 
 
EL router que  proporciona acceso a Internet  a la red privada, que Telecos 
Sense Fronteres (TSF) ha instalado, es un router  LinkSys modelo WRT54 GL, 
con 4 puertos de entrada a 100 Mbps y una interfaz wireless  a 54 Mbps 
estándar IEEE 802.3 y  802.11 b/g. Está conectado  a una línea provisional que 
va desde la zona de quirófanos hasta la sala de emergencias, donde está el 
computador con conexión a la red de telemedicina. 
 
 
1.1.  Acceso 
 
 
Para acceder al router RT001 deberemos logearnos como Admin y con 
password splinter, lo haremos directamente des de un navegador Web como 
puede ser el Firefox o Explorer, introduciendo la dirección lógica donde reside 


















En la pantalla principal se compone de dos partes importantes, una que indica 
en que pestaña de configuración se está (izquierda) y la otra que  muestra la 



































Las otras opciones de configuración no se tocaran en nuestro caso, ya que no 




1.2.  Configuración 
 
 
1.2.1.  Básica 
 
 
En la configuración básica se modificaran la mayoría de los parámetros de 
configuración. En esta pestaña de configuración se tocaran los parámetros que 
son los más típicos para crear una red de datos privada.  
 
La primera pestaña que se modificará será la que nos proporcionará las 
opciones de red (Network). 
 
 
1.2.1.1.  Network 
 
 


































Fig.1.3 Pestaña de configuración Básica? Network 
 
 
En esta pantalla  se deberá modificar los siguientes parámetros de las distintas 
zonas que existen en la misma pestaña de configuración. La configuración de 
este router está pensada y diseñada para realizar la función de unir las dos 
redes pero sin que se vean entre ellas, en esta fase. La falta de seguridad en la 
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IP (Router IP Address): 
Mascar de red (net mask): 











Activar la red inalámbrica (Enable Wireless): 
Modo wireless (wireless mode): 
Modo B/G: 










Tipo de seguridad (segurity): 
Encriptación: 
Frase clave (Passphrase): 
 











Recordemos que para guardar cualquier modificación se ha de confirmar 
pulsado el botón de salvar (save).  
 
 
1.2.1.2.  Identificación 
 
 
En esta pantalla lo único que se tendrá que modificar será el nombre del router 
que  se llamará RT001.  
 
 
1.2.1.3.   Time 
 
Los parámetros que se pueden modificar en esta pestaña de configuración son 
a titulo informativo. Se puede modificar la hora del router y ponerla según la 
zona hora donde se encuentren. En este caso se pondrá la hora 
















Fig. 1.4 pantalla de configuración zona horaria 
 




CAPÍTULO 2.  Configuración del teléfono IP 
 
2.1.  El terminal 
 
 
Después de haber conectado correctamente el teléfono IP a la red eléctrica y a 
la red IP privada, se deberá configurar en la pantalla del mismo teléfono para 
que la centralita LinkSys Spa 9000  sea capaz de encontrarlo i registrarlo 
adecuadamente. 
 
El segundo paso para la configuración  será la configuración mediante Web, 
para ello deberemos tener el teléfono conectado a un router y el computador 
que  dará acceso también a  este router (con  cables rectos). De no tener un 
router   deberemos tener un computador conectado al puerto que se indica 
como PC en el teléfono (con un cable cruzado). 
 
































Fig. 2.1 Teléfono IP Linksys 922 
 
 
Una vez hayamos apretado el botón de menú aparecerá en la pantalla LCD 
que hay en la parte superior. El único apartado que necesitamos tocar es el  9, 
Network. 
 
Para acceder al interior del menú seleccionado se deberá apretar el botón que 
corresponda al OK (cuatro botones superiores, debajo de la pantalla LCD),  en 
este caso se verá en la pantalla  cual es. 
 
 




Tabla 2.1  Parámetros a modificar desde la pantalla LCD 
 









192.168.1.30    (Teléfono del Hospital Buefields) 










Lo que se ha realizado en estos apartados es decirle que no queremos que se 
asigne una dirección mediante DCHP, ya que   deseamos tener el teléfono en 
la misma dirección IP. Y le decimos que dirección IP le queremos asignar. 
      
  
Se guardarán los cambios realizados en estos apartados y el resto se 
modificará desde la Web. 
 
2.2.  Acceso 
 
El acceso Web se realizará mediante un navegador convencional, ya puede ser 
el Internet Explorer o el Firefox de Mozilla. Introduciremos la dirección por 
defecto. Recordemos que previamente se ha  tenido que configurar el teléfono 
y con lo cual ya tiene dirección asignada. La dirección en el caso del teléfono 
del Hospital de Bluefields será la 192.168.1.30 y la del centro de salud de la 
Aurora es la 192.168.1.31. 
 
Pues para acceder a través de la página Web deberemos introducir la dirección 
IP 192.168.1.31/admin/ contraseña por defecto es en blanco, la imagen 2 

















Fig. 2.2 Pantalla de acceso Web 
 
 
2.3.  Configuración Web 
 
La configuración desde la pagina Web es una forma muy sencilla de configurar 
y de mantener un registro del teléfono IP. Se puede acceder de dos maneras, 
como usuario normal y como administrador. Los parámetros que se modifiquen  
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2.3.1.  Info 
 
 
En esta página se podrá visualizar toda la información que se ha cargado en el 



































2.3.2.  System 
 
 
En esta pantalla de configuración se podrá modificar  la dirección IP del 

































Fig 2.4  Pantalla de configuración System 
 
 
Como la dirección IP ya se tiene seleccionada no se modificará. Se puede  
cambiar el Host Name y se pondrá el nombre de donde tenga que ir instalado 
el Terminal, en este caso se realizó con el Terminal del Centro de salud de la 
Aurora, por esto se pone La Aurora. 
 
También se puede poner una contraseña para que el acceso a los teléfonos no 
sea tan fácil. La contraseña que se ha seleccionado es  splinter.  
 
En las pantallas de SIP, PROVISIONING y REGIONAL se pueden modificar 
una serie de parámetros como; tiempos para  redireccionamientos; limitación 
de puertos en los que se pueden acceder las llamadas; tipos de sonidos de las 
llamadas; dar posibilidad de conferencias; posibilidad de servidor dns, etc. 
 
 
2.3.3.  Phone 
 
En esta opción de configuración se podrán modificar los  parámetros como el 
nombre de la estación (Station Name), es el nombre que aparecerá en la 
pantalla LCD identificando el teléfono; el logotipo, que aparecerá justo al 
arrancar el teléfono; nombre corto que se le dará al terminal (short Name) este 
nombre conviene que sea el mismo número de extensión, de esta manera se 
refleja el número que tiene el terminal. 





Tab 2.2  Parámetros a modificar en la pantalla de configuración Phone 
 
 
Station Name:  La Aurora 
 
Text Logo: La Aurora 
 





























Fig 2.5 Pantalla de configuración de Phone 
 
 
2.3.4.  Ext 1 
 
 
En este apartado tan solo se modificaran dos parámetros, el Display Name 
que sirve para identificar la extensión, es decir, que será el nombre que 
aparecerá en el teléfono al que llamas. Y por otra parte se le asignara el 





Tabla 2.3 Parámetros a modificar en la pantalla de configuración EXT 1 
 
 
Display Name: La Aurora 
 





Estos parámetros serán distintos en cada teléfono que se instale, ya que no 
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CAPÍTULO 3.  Configuración de la Centralita 
 
 
3.1.   Acceso 
 
 
El acceso a esta centralita telefónica  se realizará como cualquier aparato con 
acceso Web, mediante un navegador.  Se deberá introducir la dirección lógica 
192.168.0.1/admin/ que es la dirección por defecto. Se accederá a la pantalla 
de configuración  habiéndose logeado como Admin y password Admin. 
 
Hay distintos tipo de pantalla, las  que se refieren a los parámetros del usuario 
y a los que se refieren a los parámetros del administrador. Nosotros vamos a 
usar únicamente los parámetros del administrador. 
 
 
3.2.   Router 
 
3.2.1.  Status 
 
 
En esta pestaña de configuración de la centralita telefónica se podrá verificar  
la información de que dispone la configuración de esta, tipo de producto, 




Fig. 3.1 Pantalla de configuración, muestra la información de la centralita 
  
 
Recordemos que como en cualquier página de configuración si quiere que los 
cambios surtan efecto se deberá confirmar guardando la información con el 
botón de submit all changes. 
 
 
3.2.2.  Wan Setup  
 
 
En esta página se podrá modificar la dirección IP, TSF ha  puesto la dirección 
IP 192.168.1.20. (En la parte de Internet) con la mascara de red de 24 bits, es 








Fig.3.2  Pantalla de Configuración Wan, si estamos conectados en  
posición Internet. 
 
Hay dos maneras de configurar esta centralita, desde el puerto Wan (Internet) o 
desde el puerto Lan. Los puertos se ven perfectamente, están en la parte 
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3.2.3.  Lan Setup 
 
 
Es la configuración de la parte de conexión de Lan, si en este puerto físico le 
conectáramos una computadora, podríamos configurarlo. 
 
En esta pestaña únicamente le asignaremos una dirección IP por si algún día 
se necesita hacer la configuración desde este puerto Lan. La IP que se le 


































Fig 3.3 Pantalla de configuración de LAN 
 
3.3.   Voice 
 
 
En  esta apartado de configuración se pueden observar bastantes opciones de 





3.3.1.  info 
 
En la pestaña de configuración de Info, lo que se podrá observar será toda la 
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3.3.2.  System 
 
 
































La contraseña se le dará al administrador será Splinter. Cuando se desee 
entrar en la página de configuración de Administrador desde la página de 












3.3.3.  Sip 
 
 
En la pantalla de configuración de SIP se podrá configurar los puertos de 
recepción y de transmisión de datos, los protocolos de VoIP o la numeración de 










































Fig 3.6  Pantalla de configuración de SIP 
 
 
Plan de telecomunicaciones para la región del Kukra River. Fase II  83 
Tanto el las pestañas de  Provisioning  o Reional no se modificaran los 
parámetros que vienen predefinidos 
 
 














































Aquí se han de modificar  varios parámetros como el número de extensión, o el 
nombre identificativo. Para modificar el número de extensión se cambiará  el 
parámetro  User ID: y pondremos el numero 103.  Y el nombre será Cerro 
Aberdeen se colocará en  Display Name. 
Para el sistema que se diseño únicamente existirá una línea analógica que será 
la que este situada en el Cerro Aberdeen, para dar servicio técnico, si se quiere 
llamar a allá se deberá marcar el 103. 
 
 
3.3.5.  Línea 1-4 
 
 
Las líneas digitales se configuran en las pestañas Line X, pero en este caso 
como se usan unos teléfonos IP de la misma marca que la centralita no se 
tiene que configurar su registro. Los teléfonos LinkSys se autoconfiguran solos, 










El VIP 110-24 es un transmisor/receptor wireless, funciona en las frecuencias 
de 2.4 Ghz (des de 2.4 Ghz hasta 2.4835 Ghz). Estos aparatos utilizan 
protocolo de comunicación propietario de   Wi-Lan inc. “VINE” network topologi. 
La topología que se usa en estos elementos es de tipo árbol. 
 
Estos aparatos tienen una potencia de trasmisión que va desde 0-23 dBm, su 
potencia se puede modificar en rangos de 1 dB.  Las distancias con las que 
puede llegar serán hasta 30-40 Km dependiendo de varios factores. Uno de 
estos factores es la visibilidad directa  y el otro la potencia transmitida gracias a 
las antenas que se coloquen. 
 
La configuración de este elemento es simple, hay tres métodos de 
configuración; ROOT; REPEATER o LEAF. 
 
Root será el principal  y se comunicara hacia un repetidor o una hoja (leaf). 
Repetidor únicamente retransmitirá la señal que le llegue por la antena A  por la 
antena B y viceversa. La hoja será el elemento final del enlace. 
 
Las hojas siempre transmiten y reciben por la antena A y el root siempre 
transmite y recibe por la antena B. el repetidor tiene dos funciones la primera  
es cuando realiza el papel de hoja virtual y l asegunda es cuando realiza el 
papel de root virtual. Cuando realiza el papel de hoja virtual recibe y transmite 
(hacia ese enlace) por la antena A, y cuando realiza el papel de root virtual  
recibe y transmite (hacia ese enlace) por la antena B. 





Fig  4.1 Ejemplo de topología VINE 
 
 
En esta topología existen padres e hijos. Los padres son los que tienen hijos, 
habrá hijos que únicamente serán hijos, pero hay otros que se convertirán en 
padres. 
 
El root será el padre de todos (no será nada más que padre, todos cuelgan de 
él). Los repetidores serán hijos y a su vez se convertirán en padres (tienen un 
padre y también hay elementos que cuelgan de él). Las Hojas exclusivamente 









 Cable Switchcraft-Rj45 
 Power Insrt Unit 
 Cable de corriente 















































Fig. 4.6 Cable de red. 
 
 
Se debe conectar el VIP con el Power Inser Unit, mediante el cable Switchcraft, 
la parte del conector Rj45 en el lado del PIU donde está indicado como To 
radio y el otro extremo en el Vip. 
 
El PIU tiene tres entradas para conectar, una que se indica como To Radio, 
otra como To LAN i la ultima es la toma de corriente. La toma de corriente se 
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conecta con el cable de corriente, la de To Radio que ya sabemos como 
conectarla y solo nos falta conectar el lado de To LAN. 
  
To LAN se conectará un cable Ethernet cruzado o recto dependiendo lo que 
vaya al extremo final. Si va un router lo se conectará con un cable recto, pero si 




En el VIP también se conectará a la antena, en cada caso la adecuada y en la 
posición correspondiente a su configuración (Raíz, repetidor o hoja) posición A 













Fig. 4.7 Cable de antena N-Male -- N-Male 
 
 
Entre medias del cable y el VIP se colocará un protector de descargas 
eléctricas, es un derivador a masa que utiliza descargas de gas para lograrlo. 


























Hay dos métodos para acceder al VIP, uno es utilizando el programa ECON y 
la otra es utilizando TELNET. TSF  configuró los parámetros mediante 
TELNET. 
 
Para acceder a TELNET se debe iniciar una sesión con el MS-DOS. Una vez 
ejecutado el terminal solo se debe escribir telnet 192.168.1.xxx, donde las x 
son la dirección lógica (dirección IP) del VIP al que se desea acceder. La  
dirección lógica (del fabricante) del VIP  es 192.168.1.100. La figura 4.8 
corresponde a un acceso a un VIP con la dirección ya modificada. 
 
 











Fig. 4.9 Pantalla de acceso al VIP mediante TELNET 
 
 
Cuando se confirma el login aparecerá una pantalla con una pequeña 
información sobre el VIP, fabricante, tipo de hardware, el número de serie y l 
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4.3.  Configuraciones 
 
4.3.1.  IP 
 
Lo primero que se debe hacer es cambiar la dirección IP por la que se desea, 
para realizar este cambio y que se mantenga se deben seguir los siguientes 
pasos: 
 
Ip-configuration (el método abreviado es Ic) 
 
address = <dirección IP que se desee> 
netmask= <dirección de la mascara > 
gateway =<dirección del gateway> 
 
Hay una forma de introducir todos los parámetros de una sola vez: 
 
Ipconfig add=X.X.X.X netmask=255.X.X.X gateway=X.X.X.X 
 
Una vez se hayan cambiado los parámetros por los deseados lo que se ha de 
hacer es guardar la configuración. Par aguardarla se ha de introducir el 
siguiente comando  
 
Save-configuration (el método abreviado es sc) 
 
 
4.3.2.  Nodo 
 
SE entiende configuración del Nodo como la configuración de los parámetros 
del VIP que se utilizaran para saber algo más de él, como por ejemplo nombre 




 Network-Id= 0 (numero que identificará la red 0,1,…., 295) 
 Name= “VP00X” (nombre que se le dará al nodo, X será 1,2,3) 
 Type= Root, Repeater, Leaf  (utilizaremos uno de cada) 
 Anchor= No 
 Location= “nombre donde está situado” 
 
 
Tabla 4.1 Descripción de los diferentes valores de los VIPs 
 
Dirección IP 192.168.1.40 192.168.1.41 192.168.1.42 
Network 0 0 0 
Name VP001 VP002 VP003 
Type Root Repeater Leaf 
Anchor No No No 
Location Hospital de Bluefields Cerro Aberdeen Centro de salud de la 
Aurora 




Telecos Sense Frontres 
  
 
También existe una forma de introducir  todos los parámetro de una sola ves. 
 
node net-id=0 name=”VP00x” type=leaf   location=”Asciii” contact=”Telecos 
Sense Fronteres”  
 
Save-configuration (el método abreviado es sc) 
 
 
4.3.3.  Parámetros RF 
 
Los parámetros RF nos permitirán modificar o ajustar los valores de la 
transmisión como pueden ser la velocidad, canal  o potencia. Se ha de  tener 




Solamente existe una Raíz (Root) en toda la topología VINE, a parte pueden 
existir Repetidores (Repeater) y Hojas (Leaf). Para modificar estos parámetros 
se dispone de las siguientes ordenes “rf-from-parent”, “rf-from-children”, ”rf-to-






 Channel = 5-35 
 Power = 0-23 dBm 
 Speed-mbps = 1, 2, 5.5, 11 Mbps 
 
 






 Channel = 5-35 
 
 





 Power = 0-23 dBm 
 Speed-mbps = 1, 2, 5.5, 11 Mbps 
 
Forma más rápida de configurar: rftp ch= 5-35 po=0-23 sp=1,2,5.5,11 
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• RF-NNP-1 
 
 Channel = 5-35 
 Power = 0-23 dBm 
 





 Channel = 5-35 
 Power = 0-23 dBm 
 Enable = 1(YES), 0 (NO) 
 













Ch = 5 
 
Rf-form-parent 
Ch = 5 
Po = 23  
Sp = 11 
 
Rf-from-children 
Ch = 25 
 
Rf-nnp-1 
Ch = 5 
Rf-form-parent 
Ch = 25 
Po = 23  






Save-configuration (el método abreviado es sc) 
 
 
4.3.4.  Comandos útiles 
 
 
Los comandos útiles pueden utilizarse para alinear la antena con el otro 
extremo, para visualizar la configuración del VIP o simplemente para poner el 
VIP en hora. Son los comandos que se utilizaron más para el buen 





Utilizando este comando se puede obtener información sobre el estado del VIP 
al que se está conectando. Sale información sobre el Nodo, la dirección IP que 
tiene asignada este dispositivo,  tiempo de reinicio al perder la señal, 

















Fig. 4.11 Comando Display - Configuration, método abreviado dc. 
 
 
En el apartado de RF-Links se puede observar unos “*”  esto significa que en 
este dispositivo al que se está conectado se   tiene activado estas 
características. Podemos deducir que si tiene padre e hijo es un repetidor 






En comando Show muestra otro tipo de información. Nos muestra desde 
cuando esta conectado este dispositivo, nos indica los diferentes VIP’s que ve i 
que funciones tienen y nos muestra la potencia recibida de los enlaces de que 
disponemos. 
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Fig 4.12 Comando Show, método abreviado ‘s’ o ‘st’. 
 
En esta (figura 4.12) se puede apreciar los distintos niveles de potencia que 
recibimos. Del Cerro Aberdeen al Hospital de Bluefields se recibe una potencia 
de entre -68  a -69 dBm, en el enlace del Cerro Aberdeen al Centro de Salud 
de la Aurora recibimos una potencia de -83 a -85 dBm. Las dos potencias son 
suficientes para mantener la conectividad. Del VP002 al VP003 tenemos 
menos potencia y por esta razón se ha bajado la velocidad de transmisión a 2 







Este  comando es para cambiar la fecha, la hora y la zona horaria del sitio al 
que se instala este dispositivo. 
 
Date = dia-mes-año 
Time = hh:mm:ss 
Zone = -0700 
 
La forma compacta de cambiar los parámetros Date = 23-feb-08   10:10:10 
 





Este comando sirve para ayudar al alineamiento de las antenas, se activa  y 
empieza a sonar un tono. Cuanto más alineadas más agudo es el tono, si nos 
alejamos del alineamiento cambia el tono a grave. 
 






Este comando nos devuelve las características internas del VIP. Quien 
es el fabricante, tipo de hardware que lleva, número de serie, software y 

















































CAPITULO 1. MANUAL DEL USUARIO 
 













VERIFICACIONES DEL SISTEMA 
 
 

































1.1.  ACCESO A LA SESIÓN  
 
 
Una vez encendido la computadora, le aparecerá una pantalla de bienvenida 
en la cual se dará la opción de acceder a dos tipos de sesión, la de Usuario y 




















Características de la sesión de Usuario: 
 
La sesión de Usuario se caracteriza por la seguridad de sus actos, es decir, 
que si se entra como tal tendrá la certeza que no se podrá estropear el sistema 
entero. La sesión de Usuario viene limitada en según que actuaciones, no se 






Para acceder como usuario, tan solo se tendrá que hacer doble clic en el icono 
que muestre su nombre, y directamente se accederá a la cuenta de este sin la 
necesidad de ingresar una contraseña. Una vez cargada la sesión del Usuario 
aparecerá el Escritorio de este con las diferentes opciones. 
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Fig. 1. 2 Escritorio del Usuario 
 
 
Los iconos importantes que aparecen el la pantalla del Escritorio son: 
 
• Carpeta compartida con el Hospital de Bluefields 
• Acceso directo a videoconferencia con el Hospital de    
Bluefields, mediante NetMeeting. 
• Carpeta de Mis documentos 
• Explorador para navegar por Internet 
 
 
Estos iconos darán acceso a las aplicaciones principales del proyecto. 
 






1.2.  CARPETA COMPARTIDA 
 
 
La carpeta compartida es una carpeta que reside en el computador del Hospital 
de Bluefields, es una carpeta virtual en el sistema del Centro de salud de la 
Aurora, esto implica que cuando en el Hospital de Bluefields el computador no 
esté encendido será imposible acceder a ella, tanto para mirar, agarrar o poner 
archivos.  
 
La opción de la carpeta compartida proporciona la oportunidad de compartir 
documentos de texto, dibujo o cualquier otro tipo,  sin la necesidad de que esté 




Para acceder a esta carpeta compartida, que se ha nombrado como 
Documentos HRES, se tendrá que hacer doble clic en el icono que esta 





La carpeta de Documentos HRES 
normalmente estará situada en esta 
posición, pero si está en otra posición no 














Fig.1. 3 Carpeta compartida de HRES, residente en el Hospital de Bluefields 
 
 
Todos los archivos que se pongan o que ya estén en esta carpeta estarán 
guardados en el computador del Hospital de Bluefields. Si en algún momento 
se desea obtener un archivo de esta carpeta, la mejor opción es bajarse el 
archivo en disco local, es decir, arrastrar con el ratón el archivo hasta dejarlo en 




Fig.1. 4 Diagrama de flujo, situación real de la carpeta compartida. 
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1.3.  NetMeeting 
 
En un principio se pensó en el programa propietario de Microsoft, NetMeeting 
por diferentes razones, es un programa que ya viene instalado en el 
computador, es fácil de manejar y tiene varias opciones muy útiles para el caso 
que se nos planteo. 
 
 










Para acceder a este programa se puede hacer de dos maneras distintas, la 































Una vez el programa se haya ejecutado escribir la dirección a la cual se desea 
llamar, en esta fase del proyecto solamente se podrá acceder a un computador, 

























Fig. 1.6 Pantalla para poner la dirección del Hospital de Bluefields. 
 
 
Una vez introducida la dirección del Hospital de Bluefields hay que hacer un clic 
sobre el icono de marcaje, que es un teléfono. Está situado a la derecha de la 















Fig.1. 7 Icono para empezar la llamada. 
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La otra forma de realizar una llamada al Hospital de Bluefields  es haciendo  
doble clic  directamente sobre el icono   “Hospital de Bluefields”. Al pulsar este 
























Una vez que se haya realizado el doble clic nos aparecerá una pantalla donde 
nos indica que se va ha realizar la llamada a una dirección en concreto, en el 
caso que la realicemos desde la Aurora para el Hospital de Bluefields nos 



















Fig. 1.9 Advertencia a la dirección donde va a conectarse (imagen no 
corresponde con el computador de la Aurora). 
  
Una vez se haya aceptado la advertencia (pulsando sobre el botón de Aceptar) 
se realizará la llamada a la computadora destino. Si la computadora destino no 
esta conectada saldrá un mensaje de error. En el caso de que  de error se 
puede intentar introducir la dirección manualmente en el espacio donde se 
introducen las direcciones. Para el hospital de Bluefields es 192.168.1.50 y 













Fig. 1.10 Mensaje de error de llamada. 
 
 
En el momento que se conecte a la otra computadora aparecerá el nombre de 




















Fig. 1.11 Cuadro de conexiones. 
 
 
Ahora ya tenemos la aplicación NetMeeting abierta, ahora podemos realizar 
distintas actividades complementarias como las que se han comentado 
anteriormente (videoconferencia, Chat, compartir aplicaciones o la pizarra 
electrónica). 
 




La opción de la videoconferencia es una opción que ya viene predeterminada, 
es decir, que cuando se enciende esta aplicación ya se activa 
automáticamente. De no ser este el caso se han de seguir los siguientes pasos. 
 
 
Entrar en la pestaña superior, Herramientas? Video?Enviar  una vez 


















Al realizar este paso simple lo que se le está indicando a la aplicación es que 
mande la información visual al destino. En el caso de no tener ninguna cámara 
configurada, está opción vendrá desactivada.  
 
Ahora en la otra parte de la transmisión ya se verá nuestra imagen, si ahora lo 
que queremos es que esta misma imagen se refleje en nuestra pantalla 





Ver? Mi video    chequeando esta opción (sólo esta opción, la de video 






























1.3.2.  CHAT 
 
 
La opción de Chat nos permitirá escribir directamente en una  pantalla y  el que 
se encuentre en el otro lado nos conteste en breves instantes, en tiempo real. 
Esta opción pude funcionar a modo complementario con la videoconferencia o 
puede funcionar de modo individual (sin videoconferencia). Una vez establecida 
la conexión, lo único que se debe hacer es  clic sobre el icono que pone CHAT 
y saldrá otra pantalla donde se podrá realizar la conversación escrita. 
 
Para empezar el Chat se ha de hacer un clic sobre el segundo icono 


















Fig. 1.14 Iconos de aplicaciones, de izquierda a derecha,  Compartir programa, 
Chat, pizarra y enviar archivo 
 





















1.3.3.  PIZARRA 
 
La pizarra es una aplicación  para dibujar esquemas y compartir el esquema 
con la otra persona. Se abre la aplicación y se empieza a dibujar, la otra 
persona desde la otra computadora podrá darle más indicaciones  o corregir  el 
esquema al que se refieren los dos. 
 
Para activar la aplicación de la pizarra únicamente deberá hacer un clic sobre 












Fig. 1.16 Icono de acceso a la pizarra. 
 
 
Una vez pulsado el icono de la pizarra le aparecerá una ventana, esta se 
compone de una zona en blanco (central) y una zona con herramientas 
(izquierda) 
 
En la zona en blanco se puede dibujar los esquemas mediante las 
herramientas que se encuentran en la otra zona. Las herramientas son las 
típicas del programa Paint. 
  
 
En la zona de debajo de la ventana existen unos botones, que sirven para crear 

























1.3.4.  COMPARTIR APLICACIONES 
 
 
Siguiendo la misma metodología que en las anteriores aplicaciones, ahora se 
pulsará en el icono de compartir aplicación (primero empezando por la 
izquierda). La característica de esta aplicación es que  comparte  o deja ver lo 











Fig. 1.18 Icono de compartir aplicación 
 
Una vez que se haya pulsado el icono de compartir aplicación aparecerá una 
ventana  con todas las aplicaciones que estas ejecutando en tú computador. 
De estos programas que se están ejecutando deberás seleccionar el que 
quieres compartir, y marcar la opción de compartir. Una vez finalizado lo que se 
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desea compartir deberás volver a presionar el icono de compartir y marcar la 


























1.3.5.  TRANSFERIR ARCHIVOS 
 
 
La transferencia de archivos es una aplicación  con mucha utilidad, la única 
diferencia con la carpeta compartida es que en este caso si ha de haber el 
interlocutor conectado al otro lado. Se marcará el icono de transferir archivo (el 











Fig. 1.20 Icono de transferencia de archivos. 
 
 
Aparecerá una pantalla auxiliar, donde se le indicará el archivo que se desee 
transmitir, hay dos formas para transmitir el o los archivos. 
 
  
Una es arrastrando los archivos dentro del recuadro, uno a uno.  
 
Y la otra forma es utilizar el navegador de esta misma pantalla (situado en el 
primer icono).  
 
Una vez seleccionados todos los archivos que se desea incluir en la 
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1.4.  INTERNET 
 
 
La aplicación por defecto es Microsoft Internet Explorer. Hay otros navegadores 

























La conexión de Internet ser realizará a través de una conexión que les 
proporciona el Hospital de Bluefields. Por esto es muy importante no 
sobrecargar la red con tráfico innecesario, porque tanto el Centro de Salud de 
la Aurora  como el Hospital se verán afectados por la lentitud de tráfico. 
 
Una vez se haya pulsado el icono de Internet Explorer  que hay sobre el 





Hay que tener cuidado con las páginas que se visitan ya que en muchas de 
ellas se pueden agarrar virus (informáticos) que harán que el sistema empiece 
a fallar y ha ir mucho más lento. Para no agarrar virus no bajarse nada de los 
correos personales que es un foco de  típico  de virus. La utilización de este 








CAPÍTULO 2.  PARTES DEL SISTEMA 
 
 
El sistema se compone de tres partes o secciones, entre estas tres se 
forma la estructura del radioenlace, y son las siguientes: 
 
• El Hospital de Bluefields 
• El Cerro Aberdeen 
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2.1.  SISTEMA 
 
La primera parte, es la que esta situada en el Hospital de Bluefields,  consta de 





Una antena de panel 
Un VIP 
Un Powe Insert Unit 
Un router 
Un teléfono  











Fig. 2.2 Sistema del Hospital 
 
 
La parte del Hospital se conectará directamente con la antena de panel del 
Cerro Aberdeen. El Cerro Aberdeen hace de repetidor de la señal. En el Cerro 




Una antena parabólica 
Una antena de panel  
Un VIP 
Un Powe Inser Unit  
Una centralita telefónica 










Fig. 2.3 Sistema que se encuentra en el Cerro Aberdeen. 
  








Un Power Inser Unit 
Un teléfono IP 
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2.2.  VERIFICACIÓN DEL SISTEMA 
 
 
Para saber si el sistema funciona bien debemos realizar  dos pruebas; llamar 
por teléfono y conectarse mediante videoconferencia. Si estas dos operaciones 
funcionan correctamente el sistema esta funcionando bien. 
 
 
Primero de todo verificar que el sistema esta bien conectado entre los 
elementos. 
 
Si al hacer las primeras pruebas el sistema no responde deberemos identificar 
el fallo y para ello hay que conocer el funcionamiento de los elementos. 
 
  
Una pieza clave es el PI00X (en la Aurora 3), es la 
pieza negra que hay sobre la mesa, al que van 
conectados tres cables. Uno negro que es el que le 
dará corriente y dos grises que darán señal al 





Fig. 2.5 Powe Insert Unit 
 
Para saber si el cable negro esta  bien conectado solamente hemos de mirar si 
se enciende una led verde encima del aparato negro.  
 
Tabla 2.1.  Combinaciones de luces posibles para el Power Insert Unit 
 
PI003 Correcto Incorrecto 
Luz verde Cable negro bien 
conectado a la corriente 
 
Luz ámbar  Cable negro conectado 
bien a la corriente 





Para saber si los dos cables de red están bien conectados deberemos verificar 
que hay luz vede en el PI003 y que el teléfono no presenta ninguna luz roja 




-Si el teléfono presenta una luz roja encendida pueden se diferentes cosas 
  
 
Tabla 2.2.  Combinaciones de luces para el teléfono 
 
PH003  
No luz roja Todo el sistema correcto 
Luz roja encendida Cable de red o de antena 




-Para la llamada telefónica:  
 
Verificar que todos los elementos están bien interconectados. 
 
Si justo levantar el teléfono notamos que el tono que se escucha No es un tono 




Si el  tono que se  escucha es discontinuo, significa que esta comunicando, 




-Para verificar que el VIP funciona correctamente será suficiente con hacer un 
PING a la dirección correspondiente al VIP de la aurora (192.168.1.42). 
 
 
Para realizar el PING primero se tendrá que ejecutar el programa MS-DOS. 
Para hacerlo hay una manera que es la siguiente: 
 
INICIO ?  EJECUTAR 
  






Fig. 2.6 Pantalla Inicio y Ejecución del programa 
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Se le abrirá una pantalla de MS-DOS (una pantalla en color negro y letras 
blancas) en ella es donde deberá escribir ping y la dirección IP 
correspondiente al VIP que deseemos verificar (192.168.1.4x; 0 HRES, 1 el 















Fig. 2.7 Pantalla de MS-DOS ejecución de Ping al VP003 
 
  
Si la contestación que recibimos es la siguiente Fig.2.8 , significará que el 
VP003 está conectado i funcionando correctamente.  
Habrá pequeñas diferencias en el tiempo que aparecerá debido a distintos 
























De este modo podemos saber hasta que parte del Sistema funciona. Se podrá 
hacer un ping al VP002 que es el que se encuentra en el Cerro Aberdeen. Si  
contesta de forma similar al VP003 significa que tenemos acceso hasta allí. 
 
 Y para finalizar las pruebas podremos hacer un Ping al VP001 y si contesta 





Para conocer si todos los elementos del sistema están conectados se podrá 












































Plan de trabajo 
 




- Estudio de campo. 
 
-Situación y estado de las infraestructuras del Hospital de Bluefields  
 
- Situación y estado de las infraestructuras del Cerro Aberdeen 
 
- Banco de pruebas 
 
- Montaje del nodo en el Hospital de Bluefields 
 
- Montaje del nodo en el Cerro Aberdeen 
 
- Instalación de software para videoconferencia 
 
- Pruebas en el primer enlace 
 
- Estudio de campo de la Aurora 
 
- Montaje del nodo en el Centro de Salud  de la Aurora 
 










Este plan de trabajo fue realizado por tres cooperantes de TSF  a lo largo de 15 
días. En  los 15 días siguientes  de formación únicamente se contó con un 
cooperante de TSF. 
 
Durante estos primeros 15 días se trabajo unas 8 o 9 horas diarias para llevar a 
cabo el plan de trabajo. 
 
  
También se ha de agradecer la cantidad de trabajo logístico y burocrático que 
realizarlo Juan garcía, Juan “Chico”, el Chofer que nos puso el MINSA par 
nuestra total disposición y personal de DESOS. 
Estudio de campo del Hospital Regional Ernesto Sequeiro Blanco 
 
El día 24 de febrero, el primer de actividad en la población de Bluefields, se 
visitaron las  instalaciones del hospital. Allí se pudo  decidir donde iría instalada 
la antena, por donde iría el cable y donde irían los equipos. Tras comprobar  
insitu el estado del tejado de las instalaciones del Hospital Regional y su visión 
directa con el Cerro Aberdeen  se votó por la opción de colocar la antena en la 
parte superior de la sala de emergencia. La antena se colocaría  en el extremo 
de un mástil de 4 m sobre el tejado. Se hizo una lista de material que haría falta 
para la instalación del primer nodo.  
 
• Tubo galvanizado, mástil. 
• Abrazaderas para sujetar el tubo. 
• Tornillos para sujetar las abrazaderas con el tubo y la pared. 
• Bridas para sujetar el cable con el tubo. 












































































Estudio de campo del Cerro Aberdeen 
 
Por la tarde se realizó el mismo procedimiento pero en  el Cerro Aberdeen. Se 
verificó que la  antena podría apuntar sin ningún problema al hospital y al 
centro de salud, con visión directa. Se pudo ver donde se ubicarían  los 
equipos de TSF, dentro de la caseta adjunta a las antenas, donde se 
  
encuentran los equipos de ‘Enitel’. Finalmente se realizó una lista del material 
que haría falta para la instalación del segundo nodo. 
 
• Tubo galvanizado, mástil. 
• Abrazaderas para sujetar el tubo a la torre. 
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Banco de pruebas 
 
En la casa donde residieron los cooperantes de TSF (cedida por DESOS 
opción solidaria) se montaron todos los equipos y se hizo la primera prueba del 
sistema completo.  Recordemos que los dos puentes wireless (VIP’s) y las 
antenas parabólicas  ya estaban en la zona, se encontraban en un almacén del 
hospital, que por la mañana se fueron a buscar. Fue el primer momento en que 
se tuvo en la manos todos los elementos que conformaban la red que se iba ha 
montar. Se montó  todos los elementos y  se consiguió simular la comunicación 


























































































Fig. 1.6. Banco de pruebas con todo el material completo 
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Montaje del nodo en el Hospital de Bluefields 
 
Al día siguiente de haber comprado todo el material necesario para el montaje 
del primer nodo, se volvió al Hospital Regional a realizar la instalación. Primero 
se montó todo el material abajo, en el suelo, para verificar que la instalación de 
este nodo resultaría correcta, una vez realizada las comprobaciones de 
montaje se subió todo el material montado el en mástil, de esta forma 
únicamente se tendría que realizar el anclaje de este en la pared del tejado del 
hospital, se realizó de esta forma para minimizar los riesgos de caídas de 
altura, ya que en el tejado es mucho más difícil maniobrar y fácil caerse.  Una 
vez se tuvo el mástil anclado a la pared, se conectó el cable Ethernet en el VIP.  
 
El panel se dejo en línea con el Cerro Aberdeen, se orientó más o menos con 
la vista, ya que se tenía visión directa y estos paneles disponían de 30º de 
direccionamiento, permiten  grandes variaciones a la hora de apuntar. Se sabia 
que se tendría que volver a reapuntar el panel, para aumentar la ganancia de 
este. 
 
Se empezó a grapar y bajar el cable por el mástil. Después se bajo por el 
bajante de la fachada del hospital, donde surgió un problema, estaba en tal 
condiciones que las grapas no se quedaban sujetas a la pared. Esto conllevaba 
una mala sujeción del cable con posibilidad de que este se rompiera o se 
deteriorara dejando inutilizado todo el sistema. Se optó por pasar el cable por el 
falso techo interior.   
 
Se realizó un pequeño agujero por donde el cable pasaría de la parte exterior 
del edificio al interior de este (altura del  falso techo). Se tuvo que subir al falso 
techo, des de la zona donde iría colocado el teléfono y el PC, hasta encontrar 
el agujero por donde entraba el cable, dejándolo de la forma más recta posible 
para evitar la falta de este en el otro extremo. Finalmente se conecto el teléfono 
al   PIU  y este a su vez con el cable procedente de la antena. El cable quedó 






































































































Fig. 1.7. Montaje y comprobación del enlace del HRES 
 
 
Montaje del nodo en el Cerro Aberdeen 
 
Este montaje se pareció al que había realizado por la mañana, el del hospital. 
El montaje fue  con una pequeña diferencia, se tuvo que poner dos antenas, 
una de panel para apuntar al Hospital Regional y la otra parabólica para 
apuntar al centro de salud de la Aurora.  
 
Una vez tuvimos montado el VIP con las dos antenas, y  la centralita telefónica 
unida al PIU del VIP  se realizó una prueba de conectividad con el hospital, 
para evitar subir a la antena de Enitel  si la prueba  no funcionaba. Se llevó el 
mástil con todo montado a una zona donde se tuviera visión directa con el otro 
extremo y se probó (el lugar no podía superar los 30 m del cable). Se pudo 
realizar la prueba con éxito, la prueba consistía en llamar por teléfono y ver si el 
sistema era correcto. 
 
  
Ahora quedaba la parte más difícil de todos, subir el mástil con todo montado, 
unos 10 Kg.  y con una gran envergadura,  a la antena de Enitel. El sistema 
que se utilizó fue el de cadena humana, un cooperante subía primero unos 
metros y el otro le pasaba el mástil completo, después se igualaban las 
posiciones y se volvía a realizar esta operación hasta llegar al punto donde se 
consideró óptimo para la colocación de este, a unos 10-15 m de altura. Una vez 
llegados a la posición se tuvo que anclar el mástil con unas bridas, a la 
estructura de Enitel. Únicamente  faltaba reorientar un poco el panel para 
terminar el trabajo.  Una vez reorientado este se volvió a efectuar la misma 
prueba de antes y se comprobó que el sistema seguía funcionado 
correctamente. Al bajar de la estructurar se aprovecho para sujetar el cable con 
pequeñas bridas de plástico para evitar que el cable se estropeara. 
 
Se tomaron medidas del sistema, se vio que el nivel de señal que llegaba era 
más que aceptable, -70 dbm (a 11 Mbps de transmisión). Se intentó reorientar 






























































































































Instalación de software para videoconferencia 
 
Al cabo de dos días llegaron los equipos que el MINSA cedió para este 
proyecto, un ordenador HP y otro DELL. Se tuvo que ir al aeropuerto de 
Bluefields para recogerlos. Una vez se tuvo los PC, en la misma casa donde 
los tres cooperantes de TFS se montaron y se les instaló el programa para la 
videoconferencia, se utilizó el programa de Microsoft  NetMeeting, también se 
dejó una carpeta compartida con la finalidad de compartir información entre los 
dos centros de salud.  
 
 




































Fig. 1.9.  Instalación del software utilizado en el proyecto 
 
 
Pruebas en el primer enlace 
 
 
Se llevó uno equipo al Hospital de Bluefields y se instaló y se probó.  Se 
volvieron a realizar las mediciones de potencia de las antenas y se pudo ver 
que seguían entorno a los -69, -70 dbm (transmisión de 11 Mbps).  El grupo se 
dividió en dos partes, unos se quedaron en el hospital de Bluefields y la otra 
mitad se fue al Cerro Aberdeen con un portátil. Primero se realizó una llamada 
telefónica para advertir que se estaba preparado y se procedió a la llamada 
mediante el NetMeeting. La prueba salió perfecta, se pudo ver la 
videoconferencia con gran calidad y sonido perfecto. Se hicieron las distintas 
  
pruebas con el mismo programa, la utilización de la pizarra electrónica, 




















Estudio de campo de la Aurora 
 
 
Al llegar a la comunidad de la Aurora o como también les gusta llamarla a los 
lugareños de allí, San Pancho,  se pusieron manos a la obra. Primer punto a 
visitar, la torre, que los habitantes de la aurora construyeron. Una torre de 
madera de unos 7 ó 8 m de altura, con una plataforma en la parte superior.  Se  
decidió en que parte de la torre se colocaría la antena y como. Se decidió en 
que parte irían colocados los equipos,  el PC, teléfono  y el PIU.  Se vio que la 




Montaje del nodo en el Centro de Salud  de la Aurora 
 
Se tuvo que modificar un poco la estructura de la torre porque las bridas con 
las que se pretendía fijar el mástil a ella no eran suficientemente grandes. 
Después de que se hubiera rebajado el perfil de los cantos de la torre se fijó el 
mástil con las dos bridas. Se colocó el VIP y la antena parabólica desde la 
plataforma de la torre, no existía peligro de caída y no era difícil la 
maniobrabilidad desde la parte de  arriba.  
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 Se conectó el cable Ethernet de 30 m pero no era suficiente, con lo que se 
tuvo que hacer un alargo mediante un conector hembra-hembra de Ethernet, y 
se colocó otro cable de unos 15 m hasta llegar al punto donde estaba situado el 
PC.  El  cable especial Ethernet colgaba desde la torre hasta la caseta de la 
enfermera (donde dormía esta), para evitar roturas o desgaste por el viento se 
colocaron dos postres que mantenía el cable perfectamente alineado y sujeto. 
Se hizo pasar el cable por la caseta de la enfermera hasta llegar al punto en 
cuestión. La parte de la unión de los dos cables Ethernet se quedó fuera con  lo 
que se tuvo que proteger bien de la intemperie. Se realizó en paralelo al 
montaje de la antena otro montaje, el del inversor.  
 
El inversor de corriente  es el aparato que se encarga de transformar la energía 
captada por las placas solares, 12 V de corriente continua,   en una energía 
eléctrica utilizable para los equipos electrónicos, es decir que la transforma a 
110 V de corriente alterna.  Este aparato se estropeo por la caída de un rayo   y 












































































































Pruebas del sistema completo 
 
Una vez se tuvo todo el sistema montado y calibrado, se procedió ha realizar la 
primera prueba  con el sistema completo. Se tuvo que quedar con una persona 
con nociones de informática, para que se pusiera en el otro lado del PC que 
estaba situado en el hospital de Bluefields. La primera prueba que se realizó 
fue la llamada de teléfono, una vez que se tuvo respuesta  y se pudo confirmar 
que todo el sistema funcionaba correctamente se empezaron a realizar las 
pruebas con los elementos de la videoconferencia. 
 
 
Al sistema le llegaba una potencia de unos –91 dB a 11 Mbps, algo no muy 
bueno ya que era una potencia muy baja, se procedió a mover la antena 
parabólica para ver si se podía mejorar la potencia recibida.  Se consiguió 
apuntar la antena  mejor dejando una potencia recibida de –85 dB, obligando a 
dejar el enlace a 2 Mbps, velocidad suficiente para las transmisiones.  
 
 






















































































Se tenía que formar al personal del HRES y al personal sanitario del centro de 
salud de la Aurora, para que pudieran manejar con total soltura  y eficiencia el 
material que se les instaló. 
 
Primero se realizó una formación de nivel avanzado en la Aurora. El nivel 
avanzado era para aquellas personas que tenían un nivel básico de 
conocimientos de ordenadores. Entre ellos estaban: 
 
-Doctor Ernesto (Estudiante de medicina realizando sus prácticas en la Aurora) 
-Sr. Leónidas (Trabajador de la ONG DESOS, La Aurora) 
-Lorna (Trabajador de la ONG DESOS, La Aurora) 
-Sr. Juan García (Ingeniero del MINSA, Managua) 
-“Chico” (Trabajador del SILAIS, Bluefields) 
  
Se realizó unas explicaciones tanto técnicas, como practicas y finalmente se  








































































































La segunda formación que ser realizó ya fue en el HRES, donde asistieron un 
grupo de doctores  con conocimientos informáticos (saber utilizar un PC).  Se 
les hico la misma explicación y una practica de cómo conectare al centro de 




- Doctora Alma Rosa Castro (subdirectora del HRES) 




































































Fig. 1.15. Teoría y prácticas  de conexión con el centro de salud la Aurora 
  
 
Para la segunda tanda de formación se volvió a desplazarse a la Aurora, donde 
esta vez  se dio la formación básica para aquellas personas que tenían 
conocimientos escasos o inexistentes de informática (no saber escribir o coger 
el ratón). Se dio la formación en dos partes por problemas de suministro 
eléctrico. 
 



























































Fig.1.16. Primeros contactos con un PC 
 
 
Se les enseñó a utilizar los programas para conectarse al HRES 
 
En la segunda parte de formación en el HRES  asistentes tanto médicos como 
enfermeras. En este caso la mayoría ya sabían escribir y coger el ratón y se les 










Fig.1.17 Segunda formación, HRES con conexión al centro de salud la  Aurora 




Problemas surgidos durante la ejecución de la primera fase. El primer problema 
que  se encontraron  fue el del  Hospital de Bluefields. Donde no se podían 
clavar las grapas a la pared por el mal estado de la misma pared. Se tuvo que 
pensar y resolver este problema. La solución fue pasar el cable por otro lugar, 
el falso techo.  
 
Otro problema que se encontró en el  Hospital fue que no llegaba la conexión a 
Internet a todos los PC del Hospital, se pudo detectar el problema por que 
sucedía esto. Se vio que el switch central, por donde entra la señal, estaba 
fundido debido a una de las muchas subidas de tensión habituales en esta 
zona. La solución fue sustituirlo por otro nuevo. Una vez echo el cambio se vio 
que la red del hospital pasaba de 4 PC a uno por departamento mas los 4 de la 
biblioteca. 
 
Cuando se fue ha realizar la formación a nivel de usuario, es decir, la segunda 
formación de la Aurora,  se notó que no tenían Internet. Como desde la Aurora 
no se pudo solucionar el problema justo cuando se volvió al Hospital de 
Bluefields se  intento solucionar el problema, se detecto el problema en otro 
switch, el que  estaba situado en la zona del quirófano, de donde se conectaba 
el router que se había instalado (RT001). Y la solución volvió a ser el cambio 
de este elemento por otro idéntico.  
 
En el hospital son muy corriente las subidas de tensión, con las que los 
elementos conectados a la red eléctrica de estas instalaciones  sufren. Una 
posible solución para este problema es intercalar un elemento de protección, ya 





Seguimiento del sistema 
 
Se ha podido realizar un pequeño seguimiento del sistema en pleno 
funcionamiento, des del día 29 de febrero del 2008, que fue el primer día de 
vida del sistema hasta ahora se han podido documentar varios casos en que 
fue fundamental la utilización del teléfono instalado. 
 
Aquí solamente describiremos un par de casos que se dieron durante la 
estancia de los cooperantes de TSF. 
Un primer caso fue al día de haberlo instalado, el primero  de marzo, llegó una 
mujer que presentaba síntomas de parto prematuro inminente, gracias al 
teléfono se pudo coordinar el traslado de la paciente hacia el hospital de 
Bluefields. En el Hospital se preparó una incubadora para el niño que nacería 
con 30 semanas de gestación. Al llegar al hospital de Bluefields se le pudo 
retrasar el parto unos días. Estos casos son muy peligrosos porque cuanto 
menos tiempo de gestación menos probabilidades tienes los niños de 


















Fig. 1.18 Nacimiento de una niña prematura de la Aurora 
 
 
Otro caso que pudo resolverse gracias al teléfono fue el de un niño de dos 
años que se le diagnosticó una  neumonía muy grave, el cual vino con estatus 
convulsivo febril. La familia de este se presentó sobre las once de la mañana 
en el centro de salud de la Aurora, venían  de otra comunidad cercana, unas 
dos o tres horas a caballo.  
 
 
Se decidió sacar al niño en una panga de emergencia debido a su gravedad, la 
coordinación con la doctora de emergencias en aquel momento, la Dra. 
Ramírez y el pediatra  del hospital ayudaron a estabilizar al paciente para un  
traslado de menor riesgo para este. 
 
En varia ocasiones más se ha utilizado este sistema, se pueden ver algunas de 
estas en un blog que se le hizo al Dr. Ulloa para que pudiese recoger   las 
distintas incidencias que le ocurrían. El doctor Ernesto Ulloa está realizando 
sus practicas de la carrera en esta comunidad, pero cuando las termine otro 
doctor en practicas le substituirá y podrá seguir documentando las incidencias 




















TALAS DE CONFIGURACIÓN DE LOS ELEMENTOS DE LA FASE I 
 
 
El sistema se compone de tres partes o secciones, en cada una de ellas hay 
elementos que necesitan ser configurados. Estas tablas pretenden dejar 




• El Cerro Aberdeen 
• La Aurora 
 
Hospital Regional Ernesto Sequeira Blanco (HRES) 
 
El sistema se compone de varios elementos conectados entre si.  El  hospital 
se considera la primera parte, conectado al Cerro Aberdeen mediante un 
enlace de  menos de  3 kilómetros en línea recta. La situación en altura del 
HRES es casi a nivel del mar, en cambio la del Cerro Aberdeen a unos 300 m 




• Antena Panel 
• Cable de antena 
• VIP 
• Cable VIP 
• PIU 
• PC  
• Router 
• Teléfono IP 


















Tabla 1.1. Elementos instalados en el HRES. 
 
 Antena Panel 
Nomenclatura AN001 
Marca Interline 
Modelo Panel direccional Wireless Lan 14 dBi 
Beam -3dβ H30º V30º 
Frecuencia 2400-2500 MHz 
Ganancia 14 dβi 
Conector N Famel 
N/s INT-PAN-14/24-HV 
Situación El panel está situado en el tejado del Hospital Regional 
Ernesto Sequeira  
 
 Cable antena 
Nomenclatura AN001-VP001 al conector A 
Long 80 cm. 
perdidas 2 dB 
Conector N- Male   N- Male 
Situación El cable de antena une el panel Wireless con el VIP, esta 
cogido en el mástil con la antena y el VIP. 
 
 VIP 
Nomenclatura VP001 (Raíz) 
Marca WILAN 
Modelo VIP CE FV 110-24 
MAC 00:D0:39:00:F1:21 
N/S C061835 
Potencia 24 dB 
Conector PIU Switch-craft    X2 
Conector antena N-Famel      X2 (A y B) 
Dirección IP  192.168.1.40 
Net masc 255.255.255.0 
Gateway 192.168.1.1 
Contraseña public 
Situación  El VIP está situado en el mástil, en lo alto del tejado del 
hospital, junto con el panel y el cable de antena. 





  Cable de VIP /PIU 
Nomenclatura VP001 – PI001 
Long 30 m 
Conector Switchcraft (por el lado VP001) RJ45 (por el lado PI001) 
to radio 
Situación Es el cable que salde del VIP y va hacia la habitación 




V   in 110 V AC  
V out 28 V DC 
Intensidad  1,5 A 
Potencia 42 W 
N/S 0045591 





Dirección IP 192.168.1.50 
Net mask 255.255.255.0 
Gateway 192.168.1.1 
Dirección MAC 00:0f:FE:A7:BC:5F 


















 ROUTER  
Nomenclatura RT001 
Marca Linksys 
Modelo WRT54-G  v5 
MAC 00:16:B6:2D:2F:45 (interfaz LAN) 
MAC 00:16:B6:2D:2F:47 (interfaz WIRELESS) 
N/S CDFB0F2R3252 
Voltaje  12 V     0,5 A 




ID y Claves 
configurados 
ID: admin  
Pswd: splinter 
 
Situación  Se encuentra en la habitación al lado de las emergencias 
 
 TELEFONO IP 
Nomenclatura PH001 
Macrca Linksys 
Modelo SPA 922 EU 
MAC 00: 0E: 08: DE: 65: B8 
N/s 8801BFA52164 
Voltaje 5 V 
ID y Clave iniciales ID: --  
Pswd: -- 




Situación Se encuentra en la habitación al lado de las emergencias 
 






Situación  Conecta el  PIU con el Router, conecta el PC con el 
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Cerro Aberdeen 
 
La parte del Cerro Aberdeen, es la parte que hace de repetidor para que la 
señal pueda llegar hasta la comunidad de La Aurora. La Aurora esta a 33 
Kilómetros de distancia en línea recta desde el Cerro. El material está situado 
entre la estructura metálica de las antenas de Enitel y sus instalaciones.  La 
centralita telefónica  se ubico en el interior del centro de comunicaciones de 
Enitel. Las antenas y el VIP se acoplaron a la estructura metálica de las 
antenas suyas.  El material que esta en estas instalaciones es el siguiente: 
 
 
• Antena Panel 
• Antena parabólica 
• Cables de antenas 
• VIP 
• Cable VIP 
• PIU 
• Centralita telefónica 
• Teléfono analógico 
 
 
Tabla 1.2. Elementos instalados en el cerro Aberdeen 
 
 Antena Panel 
Nomenclatura AN002 
Marca Interline 
Modelo Panel direccional Wireless Lan 14 dBi 
Beam -3dβ H30º V30º 
Frecuencia 2400-2500 MHz 
Ganancia 14 dβi 
Conector N Famel 
N/s INT-PAN-14/24-HV 
Situacion En el mástil que a su vez esta situado en la antena de 
Enitel 
 




Beam -7 db H 70º  V 24º 
Frecuencia 2400-2485 MHz 
Ganancia 26 dBi 
Conector N-famel 
Situación En el mástil  esta situado en la antena de Enitel 
  
 Cable antena 
Nomenclatura AN002-VP002 al conector B 
Long 80 cm. 
perdidas 2 dB 
Conector N- Male   N- Male 
Situación El cable de antena une el panel Wireless con el VIP. 
 
 Cable antena 
Nomenclatura AN003-VP002 al conector A 
Long 80 cn. 
perdidas 2 dB 
Conector N- Male   N- Male 
Situación El cable de antena une la antena parabólica con el VIP. 
 
 VIP 
Nomenclatura VP002 (Repetidor) 
Marca WILAN 
Modelo VIP CE FV 110-24 
N/S C061829 
MAC 00:D0:39:00:f1:85 
Potencia 24 dB 
Conector PIU Switch-craft    X2 
Conector antena N-Famel      X2 (A y B) 
Dirección IP  192.168.1.41 
Net masc 255.255.255.0 
Gateway 192.168.1.1 
Contraseña public 
Situación  El VIP está situado en el mástil, en lo alto de la antena de 
Enitel. 
 
 Cable de VIP /PIU 
Nomenclatura VP002 – PI002 
Long 30 m 
Conector Switchcraft (por el lado VP002) RJ45 (por el lado PI002) to 
radio 
Situación Es el cable que salde del VIP y va hacia sala donde esta 
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 PIU 
Nomenclatura PI002 
V   in 110 V AC  
V out 28 V DC 
Intensidad  1,5 A 
Potencia 42 W 
Situación Se encuentra en el edificio de comunicación de Enitel, al 
lado del rac del MINSA. 
 
 Centralita Telefónica 
Nomenclatura CT001 
Marca Linksys 
Modelo SPA 9000 
IP 192.168.1.21 
Mask 255.255.255.0 










Situación La centralita esta situada dentro del edificio de Enitel, 
sobre el rac de comunicaciones del MINSA. 
 




Situación  Conecta el  PIU con la Centralita telefónica 
 












Centro de salud de la Aurora 
 
En La Aurora  se instalaron dos paneles fotovoltaicos para suministrar energia 
para el sistema de radioenlace y para unas luminarias que estan dentro del 
centro de salud. 
Los equipos que se dejaron instalados en esta zona son los mismos que hay 
en el HRES quitando la antena que es otro tipo. 
 
La antena se situó en la torre de madera que fabricaron,  el cable que conecta 
la antena con el PIU se decidió pasarlo vía aérea para evitar que los animales 
lo mordieran o lo cortaran al pasar por encima. Los equipos es instalaron en el 
interior de la caseta de la enfermera. 
 
Elementos que se instalaron: 
 
• Antena Panel 
• Cable de antena 
• VIP 
• Cable VIP 
• PIU 
• PC  
• Teléfono IP 
• Cables de conexión de teléfono 
 
 
Tabla 1.3. Elementos instalados en la Aurora. 
 




Beam -7 db H 70º  V 24º 
Frecuencia 2400-2485 MHz 
Ganancia 26 dBi 
Conector N-famel 
Situación En el mástil colocado en la torre de madera, a unos 30 m 
del centro de salud. 
 
 Cable antena 
Nomenclatura AN004-VP003 al conector B 
Long 80 cm. 
perdidas 2 dB 
Conector N- Male   N- Male 
Situación Conecta la antena parabólica con el VIP  
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 VIP 
Nomenclatura VP003 (hoja) 
Marca WILAN 
Modelo VIP CE FV 110-24 
N/S C061819 
MAC 00:D0:39:00:f1:7B 
Potencia 24 dB 
Conector PIU Switch-craft    X2 
Conector antena N-Famel      X2 (A y B) 
Dirección IP  192.168.1.42 
Net masc 255.255.255.0 
Gateway 192.168.1.1 
Contraseña public 
Situación  El VIP está situado en el mástil, en lo alto de la antena de 
Enitel. 
 
 Cable de VIP /PIU 
Nomenclatura VP003 – PI003 
Long 30 m 
Conector Switchcraft (por el lado VP003) RJ45 (por el lado PI003) to 
radio 
Situación Es el cable que salde del VIP y va hacia sala donde esta 
situado el PIU. Se sujeta mediante unos postes a una 
altura de 2 m y llega hasta la caseta de la enfermera 
 
 Alargo Cable de VIP/ PIU 
Nomenclatura -- 
Long 15 m 
Conector RJ 45 – RJ 45 
Categoría  5 
Situación Esta situado como alargador del cable que va al PIU. La 
unión se realizó con un adaptador RJ45 Hembra-Hembra. 
Como quedaba expuesto a la intemperie se le aplicó una 













V   in 110 V AC  
V out 28 V DC 
Intensidad  1,5 A 
Potencia 42 W 
Situación Se encuentra en el interior de la caseta de la enfermera. 
 




Situación  Conecta el  PIU con el teléfono IP 









Dirección IP 192.168.1.51 
Net mask 255.255.255.0 
Gateway 192.168.1.1 
Dirección MAC 00:1:11:76:F5:51 




Pswd:     
Situación  Se encuentra en el interior de la caseta de la enfermera. 













2 Servidor DCHP 
3 Servidor DNS 















































Tras haber elegido el tipo de Firewall que vamos a instalar se deberá 
configurarlo. En nuestro caso vamos a configurar un firewall DMZ. Este Firewall 
se compone de tres tarjetas de red. Una para acceder al exterior, una para los 






Fig 1.1. Esquema de conexión de un firewall DMZ. 
 
 
La tarjeta con acceso al exterior la nombraremos Eth0, la que dará acceso a la 
zona de servidores será la Eth1 y la que conectará con los usuarios será la 
Eth2. 
 
La configuración se hará bajo el sistema operativo Ubuntu, que es una 
distribución de Debian, Linux. 
 
  
Hay que tener en cuenta que la manera que se explica no es la única manera 
de configurar estas interfaces. Se pueden configurar mediante consola, 
programas gráficos o programas de consola. En este caso lo haremos 
mediante comandos de consola. 
 
 
Ifconfig- comando para comprobar  el estado de la red y nuestra configuración. 
 
Configuración de la primera interfaz 
 
ifconfig eth0 192.168.0.2 
ifconfig eth0 netmask 255.255.255.0 
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Al final deberemos tener un archivo (etc/network/interfaces) de configuración 
parecido a  esto: 
















Donde 192.168.0.1 será la puerta de salida hacia a Internet, puerta de enlace. 
 
 
Para comprobar que las rutas de las tarjetas son correctas lo podemos 
averiguar mediante el comando route –n. Este comando nos grafiará las rutas 
que tenemos por defecto. Si hay alguna que no es correcta se pude modificar 
con el comando route add   [ IP-Origen  IP-Destino Mascara_de_red  
Interficie.] 
 
Si no tenemos instaladas las IPTABLES tendremos que bajarlas e instalarlas, 
con el siguiente comando lo podemos resolver. 
 
sudo apt-get install -test iptables 
 
Una vez tengamos la IPTABLES hay que realizar un pasos previos a la 
confección de las reglas de filtrado. Tendremos que habilitar el conmutado de 
paquetes a través de las tarjetas de red, se consigue mediante la colocación de 
un nuevo valor en el archivo se llama ip_forward y en el directorio  
/proa/sys/net/ipv4. El valor que debemos poner es “1” 
 
echo 1 > /proc/sys/net/ipv4/ip_forward 
 
Una vez tengamos configurado la red  y cambiado el valor de ip_forward 
podremos empezar a configurar el Firewall. Para configurar correctamente 
primero tenemos que conocer como funciona. La utilización de las IPTABLES 
es la solución que emplearemos para conseguir que el cortafuegos filtre unos u 
otros paquetes. IPTABLES son unas reglas que filtran el tráfico de la red. 
 
En IPTABLES hay tres tipos de tablas distintas FILTER, NAT, MANGLE. 
 
  
FILTER se refiere a la tabla más importante y la que tiene mayor uso, es donde 
se establecerán las reglas de filtrado de paquetes hacia y desde el PC que 
ejecuta los filtrados. Se compone de tres cadenas para llevarlo acabo: 
 
INPUT: esta cadena es la que establece las normas de filtrado de los 
paquetes que tiene como destino final la máquina que ejecuta las IPTABLES 
(nuestro Firewall). Por ejemplo, si en el firewall tenemos un servidor de DHCP, 
al recibir la solicitud de esta utilizará la cadena INPUT. 
 
OUTPUT: es la cadena que filtra los paquetes de salida, es decir, 
paquetes que se originan en el Firewall y tienen destino salir de él.  
 
FORWARD: la cadena que más se utiliza, es la que origina su tráfico en 
un pc para otro pc. Las reglas que se construyan con esta cadena  serán para 
aquellos paquetes que no tengan el destino “nuestro Firewall”, es decir, que el 
tráfico atravesará la máquina que ejecuta las IPTABLES.  
 
 
NAT: es esta tabla se aplican todas aquellas reglas de redireccionamiento tanto 
de direcciones IP como de puertos, de origen y destino. Se compone de tres 
cadenas, las más  importantes son: 
 
POSTROUTINT: para todos aquellos paquetes que necesitan ser 
tratados antes de ser enviados hacia el exterior (Internet)  
 
PREROUTING: para todos aquellos paquetes que necesitan ser tratados 
antes des ser enrutados (en nuestra LAN) 
 
 
MANGLE: esta tabla permite establecer reglas con el fin de modificar los bits 
de las cabeceras que componen un paquete 
 
 
Para crear una regla de filtrado utilizamos la tabla IPTABLES  deberemos darle 





A?   Agrega una nueva regla 
D?   Elimina una regla 
P?   Políticas por defecto 
L?   Lista las reglas actuales 
R?   Reemplaza una regla 




Para las reglas de las cadenas se pueden utilizar las siguientes variables entre 
muchas: 
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 -p?   Protocolo (tcp,udp,icmp,…) 
 -s?   Dirección IP origen 
 -d?  Dirección IP destino 
 -o?  Interfaz de salida (out) eth0, eth1, etc. 
 -i?   Interfaz de entrada (in) ethx, loI, etc. 
 --sport?  Puerto de origen  
 --dport?  Puerto de destino 
 -j?   Acción que decides tomar (ACCEPT,DROP o REJECT) 
 
 
El siguiente paso para crear el archivo que contenga las regalas de filtrado es, 
borrar todo lo que podríamos tener  creado y crearlo de nuevo. Para ello 
utilizaremos lo siguiente: 
 




iptables -t nat -F 
 
Para establecer las políticas por defecto tendremos que pensar que es lo que 
nos conviene más. Una opción es aceptarlas todas por defecto, es decir, que 
tendríamos todo abierto y luego sólo tendríamos que ir cerrando las que nos 
interese. La otra opción es cerrarlo todo por defecto e ir abriendo los que 
necesitamos, esta opción es mejor pero lleva mucho más mantenimiento 
posterior.  
 
##Políticas por defecto 
iptables -P INPUT ACCEPT 
iptables -P OUTPUT ACCEPT 
iptables -P FORWARD ACCEPT 
iptables -t nat -P PREROUTING ACCEPT 
iptables -t nat -P POSTROUTING ACCEPT  
 
 
Ahora solo nos falta empezar a filtrar los paquetes. Una de las primeras reglas 
que aplicaremos será: 
 
iptables -A INPUT -i lo -j ACCEPT 
 
Para la tabla  Filtrer (por defecto) le añadimos una nueva regla, para la interfaz 
de entrada loopback, que lo acepta todo. 
 
iptables -A INPUT -s 192.168.50.0/24 -i eth0 -j ACCEPT 
 
Para la tabla Filter le creamos una entrada nueva con origen toda la red de los 
usuarios de HRES que entraran por la interfaz eth0 lo aceptamos todo, es 
decir, que tienen  acceso al Firewall completamente. 
  
Si no queremo que los usuarios del HRES tengan acceso al Firewall tendremos 
que denegarles del servicio, aun que luego podemos habilitar un usuario en 
concreto para que pueda realizar el mantenimiento de este. 
 
iptables -A INPUT -s 192.168.50.0/24 -i eth0 –j DROP 
iptables -A INPUT -s 192.168.50.55  -i eth0 -j ACCEPT 
Pero este no será el caso. 
 
Para poder permitir que las máquinas que tengamos en la LAN puedan 
navegar deberemos activar el filtro NAT. Quiero que todas las máquinas que 
tengo puedan salir por la interficie Eth0, que es la que tiene salida al exterior. 
 
 Para ello pondremos la siguiente norma: 
 
iptables -t nat -A POSTROUTING -s 192.168.50.0/24 -o eth0 -j MASQUERADE 
 
Si solamente queremos que una máquina no pueda salir primero deberemos 
habilitar que todas puedan salir y luego marcaremos al tráfico de la máquina en 
concreto como denegado. 
 
iptables -t nat -A POSTROUTING -s 192.168.50.11/24 -o eth0 -j DROP 
 
Ejemplos de reglas 
 
# Permito servicios  www y  denegamos ssh  
iptables -A INPUT -p tcp --dport http -j ACCEPT 
iptables -A INPUT -p tcp --dport ssh -j DROP 
 
Creamos en la tabla Filter una nueva regla, para entradas, permitiremos el 
protocolo TCP  con el puerto destino 80, es decir, que podremos navegar por 
Internet y  deniego a que puedan establecer sesiones ssh. 
 
# Dejo conecciones establecidas 
iptables -A OUTPUT -m state --state NEW -o eth0 -j ACCEPT 
iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT 
iptables -A FORWARD -m state --state NEW -o eth0 -j ACCEPT 
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT 
 
En este caso creamos una regla par Filter que nos permita pasar el tráfico si ha 
tenemos una sesión establecida. Nos permite salir por la interfaz Eth0 si vamos 
a crear  la sesión, permite entrar tráfico si la sesión ya esta creada de lo 




#Abrimos ssh a la red par máquinas concretas o para todas. 
iptables -A INPUT -s 172.26.0.3 -p TCP --dport 22 -j ACCEPT 
iptables -A INPUT -s 172.26.0.4 -p TCP --dport 22 -j ACCEPT 
iptables -A INPUT -s 172.26.0.5 -p TCP --dport 22 -j ACCEPT 
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iptables -A INPUT -p TCP --dport 22 -j ACCEPT 
 
# Permitimos la comunicación con el servidor dns 
iptables -A INPUT -p UDP --dport 53 -j ACCEPT 
iptables -A INPUT -p TCP --dport 53 -j ACCEPT 
 
#Permitimos uso de ftp. 
#iptables -A INPUT -p TCP --dport 21 -j ACCEPT 
 
#Permitimos acceso pop3. 
#iptables -A INPUT -p TCP --dport 110 -j ACCEPT 
 
# Permitimos uso de smtp 
iptables -A INPUT -p TCP --dport 25 -j ACCEPT 
 
#Permitimos acceso imap. 
iptables -A INPUT -p TCP --dport 143 -j ACCEPT 
iptables -A INPUT -p UDP --dport 143 -j ACCEPT 
 
 
#Permitir solo acceso al puerto 23 para mi LAN  
 iptables -A INPUT -p tcp -i ! eth2 --dport 23 -j DROP 
 
#Redirigimos los paquetes que nos lleguen  del puerto 80 hacia la 
máquina que tengamos como servidor web, en la Eth1 
iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth1 -j DNAT --to 
192.33.254.3:80 
 
Para protegernos de usuarios malintencionados podemos aplicar algunas 
reglas como evitar que la máquina conteste a los PING’s lo podemos hacer  de 
dos formas 
 
Primer mediante IPTABLES 
 
# No respondemos a los PING’s 
iptables -A INPUT -p icmp -j DROP 
 
La otra forma es mediante el archivo 
 
# No respondemos a los PING’s 
/bin/echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all 
 
 
Otros tipos de protecciones que siempre van bien son por ejemplo: 
 
# No respondemos a los broadcast. 





# Para evitar el spoofing nos aseguramos de que la dirección origen del 
paquete viene del sitio correcto. 
para la interfaz de entrada  /proc/sys/net/ipv4/conf/*/rp_filter; do 
/bin/echo "1" > ${interface} 
 
 
Ahora que ya sabemos crear nuevas reglas lo único que nos queda es crear el 
script para que cada vez que arranquemos el Firewall estas reglas se 
arranquen con el. 
 
 
El script  se pondrá en  /etc/rc.d/init.d o en su defecto en /etc/init.d de esta 
forma al arrancar se ejecutara con todos los archivos de init.d  
 





## Script de aplicación de reglas para iptables 
## Ejemplo de Firewall para el HRES 
## EKAITZ 
 
echo -n Firewall HRES FASE I... 
 
#Iniciar el servicio iptables en caso de no estarlo 
 
service iptables start 
 




iptables –t nat –r 
 
#Establecer políticas Aceptar todo 
iptables –p INPUT ACCEPT 
iptables –p OUTPUT ACCEPT 
iptables –p FORWARD ACCEPT 
iptables –t nat –p PREROUTING ACCEPT 
iptables –t nat –p POSTROUTING ACCEPT 
 
#Empieza el Filtrado 
iptables -A INPUT -i lo -j ACCEPT 
iptables –A FORWARD –s 192.168.50.0/24 –i eth1 –p tcp  --dport 80 –j 
ACCEPT 
iptables -A FORWARD -s 192.168.50.0/24 -i eth1 -j DROP 
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iptables -t nat -A POSTROUTING -s 192.168.50.0/24 -o eth1 -j MASQUERADE 
 
iptables –A INPUT –s 0.0.0.0/0 –p tcp –-dport 1:1024 –j DROP 
iptables –A INPUT –s 0.0.0.0/0 –p udp –-dport 1:1024 –j DROP 
 
echo 1 > /proc/sys/net/ipv4/ip_forward 
echo "OK Filtros aplicados" 
 
#Nos muestra las reglas aplicadas 
iptables –L –n  
 
# Fin del script 
 
Un ejemplo básico de Script donde se permite la navegación por Web (puerto 
80) de los usuarios de la LAN y todo lo demás está prohibido. Cualquier 
máquina de la LAN puede navegar por Internet. El rango de puertos 1 al 1024 
están cerrados a acepción del 80 que habíamos abierto. 
 
 
2 Servidor DCHP 
 
La idea de crear el servidor DHCP (Dinamic Host Configuration Protocol) es 
para mejorar la configuración de los equipos instalados en el hospital, y para 
que esta sea mucho más rápida. Hay distintas maneras de configurarlo, una 
forma es que sea completamente dinámico o por lo contrario que algunas 
máquinas tengan una dirección predefinida con anterioridad. 
Las máquinas  como el cortafuegos u otros servidores deberán tener una 
dirección estática,  de esta manera cuando se necesite sus servicios ya 
sabremos a que dirección pedirlos. Por otra parte los Pc que los usuarios 
pueden variar dentro de un rango (rango de números pares). 
Primero nos descargaremos el servidor dhcp mediante el repositorio que utiliza 
Linux. Con en comando apt-get install dhcp se nos bajara e instalara. 
Para que funcione el servidor dhcp tendremos que modificar el archivo  de 
configuración de dhcp que es dhcpd.conf situado en el directorio /etc/ 





subnet 192.168.50.0 netmask 255.255.255.0 { 
  
range 192.168.50.10 192.168.50.200; 
option domain-name-servers 192.168.0.1; 
option domain-name "Firewall_miordenador.com"; 
option routers 192.168.50.1; 
option broadcast-address 192.168.50.255; 
option subnet-mask 255.255.255.0; 
} 
En esta configuración básica podemos observar que  la red a la que nos 
referimos es a la 192.168.50.0 con macara de red 255.255.255.0. range hace 
referencia al rango de direcciones IP a las que cerremos dar acceso. Domain-
name-sevcer vemos que apunta a la interfaz conectada al router, que nos da 
acceso a Internet. El proveedor nos proporciona el servicio de dns. route  es 
por donde accederemos a la puerta de enlace. Los siguientes parámetros son 
la dirección de broadcast y la mascara de red. 
Otro ejemplo de configuración que podríamos tener en nuestro servidor dhcp. 
Tenemos un servidor con tres tarjetas de red eth0, eth1 y eth2. La eht1/2 las 
queremos tener controladas mediante dhcp. Primero editaremos el archivo 
/sbin/sysconf/dhcpd y  modificaremos el archivo dejando DHCPDARGS=eth1 
y DHCPDARGS=eth2 con estas líneas preparamos las interficies. 
Ahora que tenemos las interficies vamos con la configuración del archivo 
dhcpd.conf. Tenemos dos subredes distintas que queremos poner direcciones 
dinámicas y estáticas, vemos el ejemplo de abajo 
 
subnet 192.168.50.0 netmask 255.255.255.0 { 
range 192.168.50.100 192.168.50.200; 
option domain-name-servers 192.168.0.1; 
option domain-name "hres.ni"; 
option routers 192.168.50.1; 
option broadcast-address 192.168.50.255; 





  host PC1 { 
      hardware ethernet 00:A0:78:8E:9E:AA;  
      fixed-address 192.168.50.10; 
   } 
 
host PC2 { 
      hardware ethernet 00:0B:25:77:41:1A;  
      fixed-address 192.168.50.10; 




subnet 192.168.254.0 netmask 255.255.255.0 { 
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range 192.168.254.2 192.168.254.10; 
option domain-name-servers 192.168.0.1; 
option domain-name "hres.ni"; 
option routers 192.168.254.1; 
option broadcast-address 192.168.254.255; 





  host Serv_correo { 
      hardware ethernet 00:A0:7A:8E:5E:2A;  
      fixed-address 192.168.254.4; 
   } 
 
   host Serv_core2x { 
      hardware ethernet 00:A1:DD:74:C3:F2; 
      fixed-address 192.168.254.6; 






3 Servidor de DNS 
Servidor de nombres de dominio (Domain name Server), sirve para resolver las 
direcciones IP que se asocian a un dominio en concreto. En nuestro caso 
necesitamos tener un dominio para después poder enviar y recibir correos 
electrónicos. 
 Para crear el servidor DNS instalaremos un programa llamado Bind9. La forma 
de instalar este programa es mediante los repositorios de ubuntu. 
apt-get install bind9 
Una vez tengamos instalado el bind9 tendremos que configurar varios archivos. 
El primer que modificaremos será el named.conf, luego el db.hres  y 
finalmente el invers.hres. Por tanto tendremos un servidor DNS con cache, 
consta de tres partes, la raíz, el dominio local y la resolución inversa del 
dominio. Después de la modificación de estos archivos nos faltara modificar el 
resolv.conf y dejarlo para que funcione con nuestro servidor. 
 
Archivo raiz named.conf 
 
options { 




Inet 127.0.0.1 allow {localhost;}keys{rndckey;}; 
}; 
zone "." { 
        type hint; 
        file "root.hints"; 
{ 
 
zone "hres.ni" { 
        type master; 
        file "db.hres"; 
}; 
 
zone "254.168.192.in-addr.arpa" { 
        type master; 
        file "db. 254.168.192"; 
}; 
 En este archivo podemos ver como se separan las zonas la hres.ni I la de 
resolución inversa. Para modificar estas zonas tendremos que acceder a los 
archivos a los cuales hace referencia (estos archivos no existen desde un 
principio, deberemos hacer una copia del archivo base db.conf). 
db.hres 
 
@       IN      SOA     hres.ni. root.hres.ni. ( 
                        199609206       ; Numero de Serie, fecha de hoy + numero de 
serie de hoy 
                        8H           ; Tasa de Refresco 
                        2H           ; Tasa de Reintento 
                        4W           ; Caducidad para secundario 
                        1D )         ; Validez para Clientes 
                NS      hres.ni. 
                 
                MX      10 hres.ni.  ; Intercambiador Primario de Correo 
 
localhost       A      127.0.0.1 
hres.ni.      A    192.168.50.1 
DNS             CNAME hres.ni. 
FW  CNAME hres.ni 
 Los primero parámetros son de tasa de refrescos, para que los parámetros no 
se queden obsoletos en los demás servidores DNS, de esta forma se pueden 
compara con el numero de serie y saber si es antiguo o no. Luego vemos que 
tenemos el NS (Name server) que es la máquina llamada DNS con dirección IP 
192.168.50.1, también es el firewall. El parámetro CNAME es el canónico para 
referirse a una máquina, también se le conoce como alias. 
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El archivo de resolución inversa es el siguiente 
db. 254.168.192 
 
@       IN SOA  hres.ni. root.hres.ni. ( 
                1998022601              ; Serial Number 
                14400                   ; Refresh (4 horas) 
                7200                    ; Retry (2 horas) 
                2592000                 ; Expire (30 dias) 
                28800 )                 ; Minimum TTL (8 horas) 
 
        IN NS   hres.ni. 
         
 
.1       IN PTR  hres.ni. 
        
Todos estos archivos están situados en /etc/bind/ . Para verificar que tenemos 
el servidor DNS instalado y configurado correctamente podemos utilizar dos 
herramientas. Nslookup y el dig. 
 
 
4 Servidor de correo 
Para  la tarea de servidor de correo utilizaremos el POSTFIX que es mejor que 
el sendmail y además es fácil de instalar y configurar. Este actuará como MTA 
(Mait Transport Agent) utilizando el protocolo de transferencia de correo SMTP. 
Los MTA son los encargados de enviar y recibir correos, aparte de estas 
funcionalidades básicas tienes otras tales como mantenimiento de libretas de 
direcciones, gestión de carpetas para guardar correos, etc... 
Los  MUA (Mail User Agent )  son los responsables de establecer la conexión 
entre ellos y los MTA’s para que se produzca la transferencia de los correos.  
Estos programas como Microsoft Outlook Expres, elm, pine, Kmail, etc. 
La transferencia de correos desde el MUA al MTA se raliza por mediación del 
protocolo SMTP. Cuando el MTA tiene el correo en su poder después decide 
que hacer con el. La misión del MTA es entregar este correo al destinatario. 
Tenemos dos opciones para realizar la entrega: 
La primer opción (es la que nos interesa a nosotros) cuando el destinatario 
tiene el buzón en nuestro mismo servidor, es decir, que es del mismo dominio. 
El MTA mueve el correo hasta su buzón y ya está entregado. 
  
La otra opciones es que el destinatario no se encuentre en nuestro buzón, esto 
quiere decir que no esta en nuestro dominio. El MTA pide a un servidor DNS 
que le responda a la petición de buscar del dominio en concreto y cuando lo 
encuentra lo entrega al MX de ese dominio (Mail exanger). 
Cuando el cliente quiere bajarse un correo electrónico de su buzón lo hace 
mediante el protocolo POP (Post Office Protocol) o  IMAP (internet Message 
Access Protocol) 
 
La instalación de POSTFIX es sencilla y más con ubuntu. Nos descargaremos 
el paquete de los repositorios. 
apt-get install postfix postfix-tls postfix-doc 
Si tenemos instalado algún otro programa  servidor de correo deberemos 
suprimirlo. 
Cuando lo tengamos descargado e instalado ya funcionará. De no ser así 
deberemos volver a configurarlo. Para ello utilizaremos el siguiente comando: 
dpkg-reconfigure-postfix 
Seguiremos los pasos de la instalación que nos pida y terminaremos. 
Podemos editar el fichero de configuración a mano. Se encuentra en el 
directorio /etc/postfix/ y el nombre de este es  main.cf. 
myhostname = mi_Pc  
mydomain = hres.ni  
myorigin = $myhostname  
mail_spool_directory = /var/spool/mail  
Esto es la configuración básica y mínima. Después de esta configuración se 
pueden ir añadiendo módulos  para evitar que el correo basura, spam, inunde 
los buzones, pero de momento no lo instalaremos porque no es objeto de este 
proyecto. 
Tendremos que modificar el archivo de alias. Normalmente se encuentra en el directorio 
/etc/aliases, pero también puede estar en el directorio de nuestro postfix /etc/postfix/aliases 
Modificaremos las líneas para que quede algo así: 
Postmaster  root 
root  “hres” 
Con estas líneas lo que pretendemos es que un correo que lleve nombre postmaster al final 
llegue a usuario que se llama hres 
Una vez realizado esta configuración nos restara la instalación de un cliente de correo.  
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La instalación del cliente de correo se realizará en cada uno de los usuarios que se tenga. 
Todos los usuarios corren bajo el sistema operativo de Windows con lo que es de suponer que 
ya tendrán instalado el cliente de Microsoft, Outlook Express. 
La creación de este servicio, es exclusivamente para manda correo interno. Para la utilización 
de los médicos, para realizar consultas entres ellos. En un futuro cuando dispongan de una 


















































DIAGRAMAS DE RED 
 
 
Gracias a la infraestructura que se construirá en el HRES de Bluefields se 
podrán interconectar las distintas  comunidades de la región de la RAAS. 
 
Estos diagramas de red pretenden mostrar de forma esquemática la 
configuración que tendrá la infraestructura construida en el Hospital. 
 
La HRES LAN será una red privada que irá creciendo a mediada que se vayan 
realizando nuevas inversiones en la zona. En este momento únicamente se 
compone de la red del hospital y la del centro de salud de la Aurora. 
 
En la figura 1.1 se puede ver de forma esquemática como quedará distribuida 
la red, los ordenadores que rango de IP’s tendrán  y los teléfonos que se 
instalen en que rango se les permitirá que lo hagan.  
 
La figura 1.2 nos muestra de forma general como quedará distribuida a medida 
que se vayan incorporando las distintas comunidades. 
 
El esquema general de conexión de la red se puede ver en la figura 1.3. Se ve 
de que forma se ha de conectar el Firewall con el rack de Voz/Datos. El 
servidor que aparece en el esquema será en un futuro el que mantendrá las 




-Esquema de conexionado de los PC y teléfonos IP 
-Esquema de red en las próximas uniones de comunidades 
-Esquema de conexionado con el Firewall y el rack. 
 

































Fig. 1.2  Esquema de red en las próximas uniones de comunidades 









Planos de FASEI y FASE II 
 
Zona A     1 plano 
Zona B     2 plano   
Zona C     3 plano 
General     4 plano 
Esquema sección fase II  5 plano 
Esquema sección fase I  6 plano  
Esquema vertical   7 plano 
Esquema de Voz/Datos  8 plano  
Esquema electrónica de red  9 plano 
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